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TECHNICKA SPECIFIKACE

Zakladni pozadavky na technické reseni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci
projektu byly naplnény Standardy konektivity $kol ! - uvedené v pfiloze &.1 (déle jen Standard konektivity). Dil&i
cile dle jednotlivych komodit jsou specifikovany nasledovné:

Oznaceni | Komodita Pocet
K1 Virtualizacni platforma 1
K2 Zabezpeceni LAN a Wifi 1
K3 Centrdlni logovani 1

(2) Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil uZivatelské a provozni
potize.

(3) Pokud dodavatel vyzaduje vyuZiti konkrétnich softwarovych produktl a jim zvoleny pfistup k realizaci
zadani je na takovych konkrétnich fesenich zavisly, musi jejich potizeni zahrnout ve své nabidce v potfebném
rozsahu a v rdmci nabidnuté ceny.

(4) Pokud dodavatelem nabizené feseni vyZzaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potrebné
pro uvedeni do provozu, pricemz nesmi prekrocit predpokladanou hodnotu zakazky.

(5) Veskeré produkty, které dodavatel dodavd v ramci plnéni zadavateli, musi spliovat ndsledujici podminky
a dodavatel spInéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu,

() jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel doloZi cestnym prohlasenim distributora, popf. dodavatelovym samotnym, nelze-li
prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobkd pfi jejich predavani, a to dle pfislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plivodu vyrobku.

(6) Veskera dokumentace vytvorend v rdmci realizace verejné zakdzky, musi byt zhotovena vyhradné

v Ceském jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office,
PDF) pouZivanych zadavatelem. Struktura i forma dokumentace musi byt pred predanim predana ke kontrole a
vyslovné schvélena zadavatelem.
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1.

TECHNICKA SPECIFIKACE — Konektivita

1.1. Specifické pozadavky na technické reseni

(1)
(a)

(b)

(c)

(2)
(a)

(b)

(c)

(d)

(3)
(a)

(b)

K1 - Virtualizacni platforma

Pro provoz veskerych potizenych systému a aplikaci bude pofizen jeden server vybaveny internim
ulozistém s vysokou kapacitou. Hardware serveru bude virtualizovan a na serveru bude mozno
provozovat min 4 virtualnich server(.

Provozni zabezpeleni bude tvofeno souborem non-IT technologii, které zajisti optimalni
podminky pro spolehlivy chod technologii — pfedevsim serveru:

(i) ZaloZni zdroj napajeni UPS zajisti chod serveru pti vypadku napajeni

Pro zajisténi bezpecnosti a moZnosti fizeni provozu v siti a zajiSténi prokazatelného monitoringu,
logovéni a auditu interniho i externiho sitového provozu bude vybudovana centralni databaze
identit na bazi adresarové sluzby. Adresarova sluzby umozni ukladani a prehlednou spravu identit
(uctd véetné metadat) ucitell, Zaka i externich subjektd, ale i technickych prostfedkl — serverd,
tiskdren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni
snadné napojeni autentizacnich mechanism( a protokold — radius, agenta firewallu a dalSich.
Adresarova sluzba zajisti ovérovani uZivatell pro Uclely jejich autorizace k pfistupu k sitovym
prostfedkiim (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny, sdilené slozky
atd.). Technické provedeni bude zaloZeno min. na 1 fadi¢i adresafové sluzby. Radi¢ bude
provozovan a bude pravidelné automaticky zdlohovény. Soucasti fadi¢td budou zakladni sitové
sluzby — DNS, DHCP.

K2- Zabezpeceni LAN a Wifi

Bude implementovano fizeni pristupd k mediu (siti) na zakladé roli a ¢lenstvi v uZivatelské skupiné
adresarové sluzby.

Rizeni provozu v LAN bude realizovéno vytvorenim VLAN (802.1Q), segmentaci sité s routovanim
(pFepinanim) provozu mezi VLAN na Urovni centralniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluzeb bude k dispozici technologie QoS (QualityofServices).

Architektura WiFi bude zaloZena na feSeni s centrdIni spravou provadénou virtudinim kontrolerem
(Fadicem), ktery bude soucasti firmwar0 pfistupovych bodd.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN. Wifi bude nabizet
vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany samostatnymi VLAN a budou napojeny na
raduis servery. UCitelé a Zaci budou prostfednictvim radius serveru ovérovani v adresarové sluzby.
Zabezpeceni vnitfnich siti (BSSID) Skoly bude provedeno dle 802.1i, tedy - WPA2 s AES Sifrovanim
a konfigurovano shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréena vyhradné pro hosty
(GuestWiFi).

K3 - Centralni logovani

Bude implementovano feseni, které umozni pfijem a vyhodnoceni viech pozadovanych informaci
- mdze jednat o jediné zafizeni, softwarovy nastroj &i appliance. Redeni umozni spravu z jedné
grafické konzole, pfistupné nativné skrze https bez nutnosti instalace klienta. Data bude ukladana
do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo moZno realizovat
multikriteridlni vyhledavani napti¢ informacemi z rlznych zdroju (napf. pfepinace/ netflow a
firewall/syslog).

Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat z
monitorovanych systému a soucasné bude umoZriovat pfijem protokold uréenych pro pfenos
logovacich, provoznich informaci, alert a udélosti. Systém bude pfijimat informace standardnimi
protokoly ze sitovych a dalSich aktivnich zafizeni a Windows server systém.
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(c) Mandatorni informace, kterd bude v systému vzdy obsazena a uchovana, je vazba IP-uZivatel-Cas.
Tuto informaci bude systém cCerpat ze securityevent-logu adresarové sluzby, dale z informaci o
probihajicich komunikacich prostfednictvim firewallu a dalSich pfistupovych a autentifikacnich
systém( (napt. radius logy). Déale budou ziskavany informace o prekladu zdrojovych, vniténich IP
adres na externim vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o
informace obsaZzené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu mozné zpétné
dohledat i vnéjsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude plnohodnotnd prace se
sitovymi toky, jejich zpracovani a archivace. Nastroje systému budou umoziiovat i analytickou praci
s pfijimanymi toky a to i zpétné.

1.2. Implementacni sluzby

(1) V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 az K3

(a) Dodavka a implementace predmétu plnéni musi respektovat a vyuZivat osvédcené praktiky (tzv.
Best Practice) a doporuceni vyrobcl nabizenych technologii. Musi byt v souladu s nabidkou
uchazece a se Standardem konektivity.

(b) Zajisténi projektového vedeni realizace pfedmétu plnéni.

(c) Zpracovani provozni dokumentace v rozsahu detailniho popisu skutecného provedeni popisu
¢innosti béZzné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti béZzné udrzby bude
pokryvat minimalné nasledujici oblasti:

(i) ActiveDirectory — sprava uzivatell a skupin
(ii) Hypervizor — ovladani virtualnich servert, zména jejich konfigurace

(iii)  Monitorovaci a logovaciho systém - vyhledavani ¢innosti uZivatel( a systém(, béZna sprava
a kontrola funkce

(iv)  LAN a Wifi - pfipojeni zafizeni uZivatelskych postupd pro Wifi.

(v) Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek,
zablokovani pfistupu pro uZivatele skupinu

(d) Provedeni akceptacnich testd.
(e) Pfedani do plného provozu.
(2) Zadavatel ddle poZzaduje provést minimdlné nasledujici implementacni prace na dodanych

komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi
¢innosti a prostredky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a dle tzv.
nejlepsich praktik, i v pripadé pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni
podstatné.

K1: Virtualizacni platforma

a) Navrh a kompletni implementace serverové virtualizacni platformy
b) Implementace poftizenych technologii
c) Navrh vhodné struktury ActiveDirectory, jeji vybudovani

d) Implementace automatické odstavky a najeti serveru v pfipadé vypadku a obnoveni dodavky
elektrické energie

e) Navrh a provedeni akceptacnich testd

K2: Zabezpeceni LAN a Wifi

a) Implementace pofizenych technologii

b) Provedeni segmentace LAN — VLAN, adresovani, routovani
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c) Zavedeni IPv6 pro pfistup k internetovym zdrojlim publikovanym na IPv6 adresach

d) Navrhaimplementace pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systémi - PC, notebooky, chytré telefony, tablety, tiskarny - Windows,
Linux, MacOS, Android, 10S, embedded systémy periferii

e) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola,
URL filtrace dle kategorii) pro skolu

f)  Vybudovéni VPN pro vzdaleny pfistup uZivatel( LAN

g) Respektovani min. 3 rGznych skupinu uzivatell (ucitelé, studenti, hosté) v navrzich aimplementaci
bezpecénostnich a ostatnich politik

h) Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani

a) Navrh a implementace systému pro centralni logovani pro naplnéni pozadavk( Standardu
konektivity, pfedevsim, ale nejen:

e logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel, a to
véetné osetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

b) Provedeni souvisejicich konfiguraci monitorovanych systéml

(3) Akceptacni testy musi pro vSechny komodity vZzdy zahrnovat minimalné prokazani kompletnosti dodavky
a pozadované funkcénosti. Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavkl Standardu
konektivity dle manudlu k postupu pfi prokazovani a kontrole v€etné uspéSného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/. Prokazani naplnéni poZadavkl poskytne dodavatel v pisemné formé
vhodné jako pfiloha k Zavérecné zpravé o realizaci projektu.

1.3. Skoleni

(1) Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, dodavané v ramci této verejné zakazky,
a to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Udrzby systém( pro administratory zadavatele

(2) Skoleni dale zajisti sezndmeni pracovnik(i zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pficin.

(3) Minimalni rozsah $koleni pro kazdou komoditu je 1 hodina, neni-li uvedeno jinak. Skoleni bude probihat
v sidle zadavatele.

1.4. Popis povinnych parametri dodavaného feseni

(1) V déle uvedenych tabulkach jsou uvedeny povinné parametry prvk( nabizeného feseni. Dodavatel musi
vSechny parametry splnit, v pfipadé nesplnéni poZadavku zadavatele bude nabidka dodavatele vyrazena a
dodavatel bude nasledné vyloucen z ucasti v zadavacim fizeni.

(2) Dodavatel ve své nabidce uvede presné oznaceni nabizeného zbozi formou PN, nebo presného
obchodniho oznaceni. Ze znackové specifikace nabizenych dodavek PN pfipadné z obchodniho popisu bude
mozno urcit, Ze nabizené feseni jednoznacné splnuje vSechny aspekty povinného parametru.
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Povinné parametry pro Komoditu K1 - Virtualizacni platforma:

Parametr

Format serveru

Rackové provedeni, min.. 1U.
Pro pfistup ke viem komponentdm serveru neni nutné naradi.

Barevné znacené hot-plug vnitifni i vnéjsi komponenty

Server musi byt osazen min. 1x CPU, minimalné s Sestnacti procesorovymi jadry.

Hodnoceni vykonu nabidnutého serveru musi byt publikované na webu: https://www.cpubenchmark.net

CPU
s minimalnimi parametry:
. Passmark CPU Mark, hodnota min: 25 100
RAM 128GB v provedeni min. DDR4, min. 3200 MHz rozsifitelnou minimalné na 256GB

Diskovy subsystém

Server musi disponovat alespon 4x diskovou hotswap Sachtou pro disky 3,5”, pfistupnou zpfedu. PoZzadujeme
osazeni min. dvéma SSD s kapacitou alespori 480GB min. dvéma 8TB 7.2K RPM SATA 6Gbps

Opticka mechanika

Neni poZadovana.

Diskovy fadic

o typu SAS12

. podpora hot-plug disk( SAS, SSD i SATA

. podpora min. RAID -0, 1, 5, 6, 10, 50, 60

. Cache fadice alesporn 8GB se zalohovanim proti vypadku napdjeni na dobu min. 72 hodin
e  Radi¢ nezabira volné PCl-e sloty

Sitové rozhrani

. 2x 1000Base-T, onboard (nezabirajici volné PCl-e sloty)
. 2 x 10/25GbE SFP28

Napajeni Redundantni napdjeci zdroje 230V, max. 700W
Chlazeni Moznost provozu pfi okolni teploté stabilné az do 40°C (provoz chlazeni ¢erstvym vzduchem)
2 x predni, 2x zadni a 1x vnitfni USB port (alespori jeden zadni a vnitini s podporou USB3.0)
Interface Interaktivni LCD display indikujici zakladni informace o systému (min. IP adresa, model, chybové stavy, atd.),

moznost nastaveni IP konfigurace a ¢teni chybovych stavid z out-of-band managementu, bez potfeby
pfipojeni monitoru a klavesnice

Rozsifujici sloty

Minimalné 1x PCl-e x16 Gen 3 slot, LP — volny pro budouci rozsifovani
Dedikovany RAID slot pro RAID kartu

OCP 3.0 slot

Kolejnice

Zasuvné liziny pro rack

Podpora OS a virtualizace

Microsoft Windows Server 2016
Microsoft Windows Server 2019
Microsoft Windows Server 2022
VMware ESX 6.7 aZ 8.0
RedHatEnterprise Linux 7
RedHatEnterprise Linux 8
RedHatEnterprise Linux 9

SUSE Linux ES 15

Ubuntu 20.04 LTS

Ubuntu Server 22.04 LTS
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Management a vzdalena sprava

vlastnosti:

Management serveru nezdvisly na opera¢nim systému poskytujici ndsledujici management funkce a

web GUI a dedikovana IP adresa, dedikovany management LAN port s podporou VLAN

SW LAN adaptér pro management mapovany prostfednictvim z predu pfistupného USB portu,
podpora ptimého pfipojeni USB kabelem z notebooku spravce nebo servisniho technika (nenfi
nutné zpfistupriovat management LAN)

Agent-less hardware FW update v¢. moZnosti rollback pfi netispéchu

Podpora asistovaného OS Deploymentu

LifeCycle Log

sledovani hardwarovych sensor( (teplota, napéti, stav, chybové sensory)

erroralerty (server reset, kritické sensorové hodnoty, atd.) za pouZiti email traps, paging, atd.
moznost failoveru management LAN portu na jinou sitovou kartu na desce serveru (LOM)
podpora IPv6

podpora WS-MAN/SMASH-CLP

plna podpora a IPMI funkcionalita

vestavény Unified Server Configurator GUI (neni tieba asistencni/driverové nebo HW-test
CD/DVD)

vzdalend konfigurace RAID, pfimo v OOB managementu

server remote reset, reboot, power-on/off/cycle

power management a powercaping

integrace managementu do ActiveDirectory a dvoufaktorovaauthentikace (TFA), encryption)
podpora RemotevirtualSerial support

BIOS recovery

Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro update
SW/FW/BIOS v jednotlivych HW komponentech serveru

Podpora hromadné konfigurace vice serverti pomoci XML soubort (z USB, nebo sitovym PXE
bootem), hesla v takovém souboru musi byt hashovana proti zneu?ziti (zerotouchdeployment)
Management serveru uklada nastaveni komponent do vyhrazené pameéti, ktera je neoddélitelnou
soucasti chassis. Tato konfigurace je pak pouZitelnd po vyméné kterékoliv HW komponenty
Interaktivni¢elniinformacni panel, informujici o stavu a ndzvu serveru s moznosti zobrazeni nazvu
aktualné spusténych virtudlnich strojd. Panel musi umoZriovat kontrolu a nastaveni parametrt
out-of-band vestavéné spravy systemu, véetné pfifazeni IP adres a pfistupu do HW logu
management nastroje musi umét poskytovat ovladace instalovanym operac¢nim systémim bez
specialni dedikované partition na internich discich serveru a nezavisle na téchto discich
Integrovatelnost s dohledovou konzoli OpenManage Essentials

Podpora a servis

ovladacéli a

proces.

Podpora na 3 roky typu NBD, oprava v misté instalace serveru, servis je poskytovan vyrobcem serveru,
moznost rozsifeni zaruky min. na 7 let. Podpora prostfednictvim internetu musi umoZznovat stahovani

manuall adresné pro konkrétni zadané sériové ¢i produktové Cislo kazdého serveru. Moznost

provazani managementu serveru pro online spojeni technickou podporou vyrobce a automatickym
otevirdnim servisnich pozadavk( véetné automatického odeslani HW a OS logli pro nasledny troubleshooting

SW licence
operacénich systému

NELZE pouZit v nabidce

druhotnych licenci

Serverové operacni
systémy

2 ks licenci 64-bitového serverového operacniho systému v aktualni verzi. Licence musi

serverové virtualizace, dale provoz vSech nabizenych aplikaci a management néstrojud.

Klientské licence

klientské licence pro nabizené operacni systémy umoznujici vyuzivat téchto systéma
uzivatelim celkem na 120 zafizenich.

UPS
1x

Provedeni

ve vertikalni i horizontdIni poloze

Elektrické provedeni

Jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon (VA/W)

1000 VA / 600 W

Technologie Line- interaktivni
Vstup Zasuvka IEC C14
Vystupy Min. 4 zasuvek IEC C13

Komunikacni porty

USB, RJ-45

Zéaruka

min. 24 mésicl
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umoznit provoz hypervizoru a min. 2 virtudlnich server( stejné verze v prostfedi nabizené

Provedeni do racku, max. 2U, véetné montazniho materidlu nebo TOWER s moznosti umisténi




Provedeni Tower nebo RACK pro 4x HDD 3,5
Vykon 1xCPU min 2500bodu v CPU MARK na https://www.cpubenchmark.net
Rozsifitelnost 2x USB3.2Gen 1
Sitové uloZiité NAS Kapacita Osazeno 4x HDD 4TB 256MB, SATA 6 Gb/s, 72000t/min, stejného vyrobce jako NAS
1ks (nepfipousti se HDD ur¢ené jinym ucelim (desktop, kamerové systémy apod.).
Konektivita 2x RJ-45 1GbE LAN
RAM min. 2GB DDR4 non-ECC SODIMM s mozZnosti rozsifeni az na 6GB
Zaruka min. 36 mésict
Datovy rozvadéce — INFRA technologie
Specifikace Datovy rozvadé¢ min 19U pro INFRA technologie, hloubka min 800mm
Provedeni kovové robustni provedeni 1ks

Zaruka

min. 24 mésicud

Povinné parametry pro Komoditu K2 — Zabezpeceni LAN a Wifi:

NGF

Zakladni technické poZzadavky

Pozadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené kombinaci CPU +
specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych vypocéetné naroénych funkci (firewall, SSL
dekrypce, porovnavani se signaturovou databazi, ...)

Cela dodavka musi obsahovat véechny HW komponenty a licence na dobu zaruky 3ROKY. Zadné z nabizenych feseni nesmi
byt v dobé podani nabidky v rezimu end of sales/end of support. V3echny poZadované funkce musi byt v dobé podani
nabidky souéasti stabilni verze operaéniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

PoZadujeme dodani zafizeni ve formatu HW appliance o velikosti desktop

Moznost rozsiteni platformy i daldi prvek typu NGFW jehoz cilem bude zajistovani sdileni telemetrickych informaci,
vizualizace stavu sité, zafizeni a klient0, pficemz cele feSeni musi byt podporovéno vyrobcem.

Moznost o rozsiteni platformy pro sbér logl a grafického reportingu véetné oboustranné komunikace (tim se rozumi
minimalné odesldni a zpétné nacitani logl pro Ucel vizualizace), pfitemz zde musi existovat garantovana podpora
funkcionality.

HW parametry:

Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min 6x

Dedikovany port RJ45 pro DMZ

Konzolovy port pro management

USB 3.0 port pro zélohu konfigurace

120 GB SSD interni HDD pro ukladéni loga

Vykonnostni parametry:

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 10000 Mbps, 10000 Mbps, 7000
Mbps

Latence firewallu (64 B UDP paket) - max 3,5 mikro sec

Propustnost firewall — 10.5 Mpps

Pocet naraz otevienych spojeni —min 1 500 000

Pocet novych spojeni za sekundu - min. 45 000

Pocet firewall pravidel az 5 000

Podpora virtualizace (min 10 virtudlnich kontextu)

Podpora funkce bezdratovy kontrolér —az 96 AP

Podpora funkce integrovany switch controller — podpora az 16 switch(
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Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové tabulky a
IPsec SAs mezi nédy v clusteru

ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora VLAN

Podopora multicast, vytvareni politiky pro multicast routovani

Podpora 802.3ad link aggregation

Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na redlné servery, podpora health check
funkci, podpora SSL offloading

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP

Policy-based routing

Funkce SD WAN — moznost rozkladani provozu mezi vice linek na zakladé aplikacnich signatur, IP adres a portd u znamych
aplikaci, kvality linky véetné automatické detekce nefunkénosti linky

VPN

. Funkce SSL VPN

. Podpora klientského i bezklientského (portalového) rezimu

. Minimalni pocet souc¢asné navazanych SSL VPN tuneld: 200

. Minimalni propustnost SSL VPN: 950Mbps

. Funkce IPSEC VPN

. podpora site-to-site VPN

. podpora klientskych VPN

. dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

. funkce klientskych IPSec VPN nesmi byt licencovand na pocet uZivatel. V opacném pripadé pozadujeme dodani neomezené

licence.

. Minimalni pocet IPSEC VPN tunell typu lokalita-lokalita: 200

. Minimalni pocet klientskych IPSEC VPN tunell: 2500

. propustnost IPSec VPN min. 6,5 Gbps (méfeno pii AES256-SHA256)

. podpora konfigurace redundatnich IPSec VPN tunel( za pomoci statického smérovani

. podpora konfigurace redundatnich IPSec VPN tunel(i za pomoci dynamického smérovani

. podpora funkce dynamického navazovani IPsec tunel( dle potfeby komunikace

3 Podpora VXLAN

. Podpora L2TP, PPTP, GRE

. podpora dynamickych routovaci protokolt OSPF, BGP ve VPN IPsec
Funkcionality

Funkce detekce aplikaci na L7 (Application Control)

Detekce znamych aplikaci na zakladé signatur

Signaturovy database automaticky aktualizované vyrobcem

alespon 4000 podporovanych aplikaci

pro popularna cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud, LinkedIn) poZzadujeme
pokrocilé akce typu blokovani upload/download soubor(, blokovani her v ramci aplikace, blokovani login, atd. (relevantni k dané
aplikaci)

moznost tvorby vlastnich signatur

detekované aplikace je moZné: povolit, monitorovat, blokovat

na zakladé typu aplikace musi byt mozné omezit Sirku pasma pro danou aplikaci

funkce AppCtr se konfiguruje v rdmci profil(, které jsou ndsledné pfifazeny konkrétnim FW pravidlGm. Alternativné
poZadujeme moznost vyuZiti v rdmci tzv. NGFW pravidel popsanych vyse.

Funkce detekce a potlaceni naruseni (IPS/IDS)

signatury automaticky aktualizované vyrobcem

alespori 11.000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem

moznost tvorby vlastnich signatur

funkce IPS se konfiguruje v ramci IPS profild, které jsou nasledné pfifazeny konkrétnim FW pravidlim

propustnost funkce IPS véetné logovani min. 1400Mbps (méfeno na komunikaci typu mix aplikaci)

Funkce antivirové kontroly

Ochrana pred skodlivym kédem (malware, trojské koné, atp.), véetné ochrany pred polymorfnim kédem

Signatury automaticky aktualizované vyrobcem
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Fire

pozadujeme AV kontrolu rozsifenou o inspekci tzv. sandbox technikou, poskytovanou formou sluzby doddvané vyrobcem FW
(licence musi byt soucasti dodavky)

moznost rozsiteni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného vyrobce

deklarovana propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim min. 900Mbps

funkce AV kontroly se konfiguruje v ramci profild, které jsou nasledné ptitazeny konkrétnim FW pravidlim.

Podpora sluzby vyrobce, kterd umozni detekovat malware, ktery byl objeveny v dobé od poslednf aktualizace AV signaturové
databaze pomoci globalni a rychle se aktualizujici databaze hasht

Funkce odstranéni aktivniho obsahu z dokumentd kancela¥skych aplikaci — AV engine na firewallu/bezpetnostni emailové brané
v redlném case odstrani aktivni obsah z dokumentu, Dokument z(stava v plvodnim formatu, jsou z néj odstranény viechny
aktivni prvky. Upraveny dokument jde k plvodnimu pfijemci, originalni dokument se odesle do Sandboxu.

Funkce kategorizace webovych stranek

zaloZena na centrélné spravované databazi vyrobce

minimalné 50 filtracnich kategorii

moznost definice vlastnich kategorii

moznost definice vlastnich seznam( zakazanych URL

kategorizace musi zahrnovat | eské a slovenské internetové stranky

Funkce DNS filtru

MoZnost blokovat DNS dotazy na zakladé pfislusnosti k URL kategorii (obdobné kategorie jako u pfedchoziho bodu)

Moznost definovat vlastni tzv. blacklist domén

Moznost pfesmérovat komunikace se zakazanymi doménami na vlastni portal/URL

MozZnost importu seznamu blokovanych domén do DNS filtru

Detekce a blokovani komunikace do botnet siti

Funkce ochrany pfed Unikem citlivych informaci (DLP)

moznosti analyzy béZnych typl dokumentd a protokolud

moznost definice pravidel min. na zakladé regularnich vyrazi, watermarkovaciho nastroje a typu kontroly typu file checksum

Email filter — jednoducha antispamova a antivirova inspekce elektronické posty

Podpora SSL dekrypce/SSL inspekce s minimalni propustnosti 700Mbps

DoS Policy prevence proti zakladnim utokdm typu DoS

Moznost nastavovat firewall politiku na zakladé geografickych Gdaja

Aplikace firewall policy na zndmé internetové sluzby, kde databaze téchto sluzeb je pravidelné aktualizovana vyrobcem

Moznost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services, Google Cloud

Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné na doménovém kontroléru

Viditelnost do provozu na aplikaéni Grovni

Moznost definice FW pravidel v tzv. NGFW reZimu (tj. souéasti zakladni definice FW pravidla je kromé zdroje/cile také typ
aplikace (definované v ramci funkce application control, nikoliv pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv
jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo).

Ovérovani uZivatell LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na zakladé certifikdtu

Dynamické profily — moZnost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni.

Traffic Shaping, QoS s podporou priroritizace provozu na zdkladé DSCP markovani a ToS, aplikace traffic shaping na
konkrétni aplikaci nebo webovou kategorii

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

Podpora funkce reverzni proxy

Podpora silné autentizace uZivatell — integrovand podpora generator jednorazovych hesel (OTP) — pro dvoufaktorovou
autentizaci, podpora certifikdtl pro ovéreni uZivatell

Explicit proxy podpora vSech poZzadovanych ochrannych profili (AV, IPS, AppCtrl, DLP)

podpora transparentniho ovéfrovani uZivatel proti MS AD protokolem Kerberos

funkce transparentni proxy, kdy dochazi k automatickému presmérovani provozu na proxy server bez nutnosti konfigurovat
klienta

Funkce transparentniho ovéfovani uZzivatelll pomoci domény (MS Active Directory) véetné podpory autentizace uzivatel na
terminalovém serveru

Integrovany controller bezdratovych (Wifi) siti

Wifi controller integrovany do NGFW platformy

Kazda bezdratova sit (SSID) bude reprezentovana virtualnim sitovym rozhranim

podpora bezpecnostnich profilti (AV, AppControl, Webfilter, DLP) p¥imo na wifi controlleru

podpora SSL dekrypce uZivatelského provozu pfimo na wifi controlleru

Podpora wifi pfistupovych bodu stejného vyrobce s vyrobcem FW Feseni

str. 10z 26




Moznost volby z rliznych modeld (802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)

On-wire rogue AP detekce a mitigace

Podpora fast-roamingu (802.11 k,v,r)

podpora vice PSK u jednoho SSID

podpora IPSEC tunelu pro Sifrovéni data plane (uZivatelskych dat)

podpora WPA3 Sifrovani

Virtualizace

Podpora izolovanych virtualnich kontext( (virtualizace FW na daném HW). Kazdy virtudini kontext musi byt plnohodnotné
feseni vCetné oddéleného GUI, management uctd, atp.

Soucasti dodavky musi byt licence na min. 10 virtualnich kontextt (vCetné licence na kompletni podporu pozadovanych
bezpecénostnich funkci v téchto virtudlnich kontextech)

Kazdy virtudini kontext je zarover samostatnym wifi controllerem

Podporou izolovanych administratorskych u¢td pro spravu jednotlivych virtudlnich kontextd (samostatny administrator pro
jeden ¢i vice virtudlnich kontext()

Management

FW cluster musi byt moZné plnohodnotné spravovat pomoci lokdlniho GUI a CLI, provozovaného pfimo na FW platformé
bez nutnosti instalovat klienta na koncovou (management) stanici

Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem, moznost zaclenéni do stavajiciho systému dohledu sité

Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management infrastruktury)

1x Centralni pfepinac 24x1000Mbps + 8x 10G SFP+ LC SM Transceiver

Pozadavek na funkcionalitu Minimalni pozadavky ::IIS;’L:
Zakladni vlastnosti
Trida zafizeni: prepinac ano
Format zafizeni do racku ano
Velikost zafizeni: 1U ano

24x 10/100/1000Mbps

Pocet 1Gbit/s metalickych port RJ45
Pocet optickych 10GE port( s volitelnym fyzickym rozhranim (SFP+) 4Ax
Interni AC zdroj ano
Maximalni spotieba prepinace pfi plném zatizeni 66W
Celkova prepinaci propustnost prepinace 128Gbit/s
Celkovy paketovy vykon prepinace 95Mpps
Minimalni paketovy buffer: 8MB ano
Maximalni hloubka pfepinace: 33 cm ano
Vlastnosti stohovani
Podporovany pocet pfepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani paketd ano
Stohovani pres standartni uplink porty (moZnost zapojeni stohu na minimalné 100m) ano
Redundance fidiciho prvku v ramci stohu ano
Podpora stohovéni riznych typl pfepinacli (PoE, Non-PoE, 24port, 48port) ano
Jednotna konfigurace stohu (IP adresa, sprédva, konfigura¢ni soubor) ano
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych smérovacich
protokoltl jako je OSPF ano
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Soucasti kazdého prepinace je stohovaci kabel minimalné 10GE s minimalni délkou 1m ano
Zakladni funkce a protokoly

Podpora "jumbo rdmcu" véetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 ano
Pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni poéet zdznam{ v tabulce MAC adres: 16 000 ano
Minimalni po¢et zaznamu v tabulce ARP: 8 000 ano
Protokol pro definici Sitenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN ano
Podpora zafazovani do VLAN podle standardu 802.1v ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zatizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
Podpora NTPv3 ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznam( ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zaznam ve smérovaci tabulce: 1 000 ano
Dynamické smérovani OSPFv2, OSPFv3, RIP, RIPng ano
Podpora Layer-3 routed port ano
IGMP v2 av3 ano
IGMP snooping ano
MLD vl av2 ano
MLD snooping ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zakladé skupiny fyzickych portl ano
ACL aplikovatelny na interface, LAG, VLAN ano
BPDU a Root guard ano
DHCP snooping pro IPv4 a IPv6 ano
IPv6 RA Guard ano
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelnd na kbps a pps ano
802.1X ovéfovani véetné vice soucasnych uZivatel na port, minimalné 32 uzivatel(/port ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC adresou) ano
Dynamické zarazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
Podpora Critical VLAN ano
Podpora uzivatelskych roli definujicich pro konkrétni uZivatele vice tagovanych ¢i netagovanych VLAN,

ACL, QoS politiky a SDN tunely. ano
Podpora uZivatelskych roli definovanych lokalné v prepinaci, jejich aplikace na zdkladé vysledku autorizace ano
Podpora uZivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na zdkladé

vysledku autorizace ano
Podpora Dynamic ARP protection ano
Port security ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano
Podpora IPv4 a IPv6 QoS ano
IEEE 802.1p - minimalni pocet front: 8 ano

SDN funkce
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Podpora technologie VXLAN ano
Podpora tunelovani uZivatelského provozu pomoci L2 GRE tunelll - schopnost izolovat vice koncovych

zatizeni na jednom portu do unikatnich tunell ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Analytické a automatizacni nastroje

Podpora REST API pro automatizaci nastaveni sité. ano
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinaci ano
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ano
Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového provozu s moznosti

automatické reakce na udalosti ano
Grafické rozhrani pro zobrazeni vysledk( monitorovani a analytickych skriptl. MoZnost zobrazeni stavu

monitorovanych metrik do grafl atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci a stavu

protokolti v ¢ase. ano
Interni uloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni ano
Kapacita interniho GloZiSté dat pro analytické ucely minimalné 14 GB ano
Management

USB-C konzolovy port ano
1xRJ45 OoB management port s podporou ethernetu ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manualnich snapshotud konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
PFimé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a HTTPS pro IPv4 a IPv6 ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni pfepinace ano
Dualni flash image ano
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora TACACS+ ano
Podpora Secure RADIUS (RadSec) ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce secure

boot, kterd ovéruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu ano
Port mirroring, alespoi 4 rzné obousmérné session: SPAN, ERSPAN ano
Podpora IP SLA pro méreni zpozdéni provozu VolP ano
Podpora Zero Touch Provisioning (ZTP) ano
8KS 10G SFP+ LC SM Transceiver ano

Produkty které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,
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(d) obsahuji vSechny nezbytné licence na pouzivani prislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu a uréeny pro tento konkrétni projekt

() jsou uréeny pro provoz v Ceské republice.

Tyto skutec¢nosti dodavatel dolozi potvrzenim vyrobce tohoto zafizeni:

2x ACCESS piepinac 48x1G PoE + 4xSFP+
Pozadavek na funkcionalitu xlir::;ll:: I-\Slzlcr)‘/ulili
Zakladni vlastnosti
Trida zafizeni: L3 switch ano
Format zafizeni do racku ano
Velikost zafizeni: 1U ano
Pocet 10/100/1000Mbit metalickych portl 48xRJ45
Pocet 10Gbhit/s SFP+ nezavislych optickych portu s volitelnym fyzickym rozhranim 4xSFP+
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano
V3echny ethernet porty jsou dostupné zepredu ano
Interni napajeci zdroj ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni 370W
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 176 Gb/s
Celkovy paketovy vykon prepinace 98 mpps
Minimdlné 12MB paketovy buffer ano
Maximalni pfipustna hloubka prepinace max. 31cm
Bez ventiladtoru ne
Zakladni funkce a protokoly
Podpora "jumbo ramcl" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sitenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 véetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 av3 ano
MLD vl av2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zadkladé skupiny fyzickych portu ano
ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN ano
BPDU guard a Root guard ano
HW ochrana proti zahlceni (broadcast/muIticast/tmicast storm) nastavitelnd na mnoZstvi paketd za ano
vtefinu
ICMPv4 a ICMPv6 rate-limiting per port ano
Ovérovani 802.1X véetné vice uZivatell na port, minimalné 32 uZivatell/port ano
Konfiguovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou) ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN ano
Dynamické zafazovani do VLAN ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano
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externich nastroju

Port security - omezeni poctu MAC adres na port, statické MAC ano
Ochrana proti opakovanym vypadkdm linek (flapovéni) s moZnosti konfigurace citlivosti a akce pfi ano
prekroceni
Ochrana control plane (CPU) pred Gtoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
Management
CLI formou 1x USB-C Console Port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manudlnich snapshotl konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MoZnost omezeni pFistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni pfepinace ano
Dualni flash image ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog servert ano
Podpora Syslog over TLS ano
Podpora RADIUS véetné RADIUS CoA (RFC3576) ano
Podpora RADIUS IPSEC ano
Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem ano
Podpora TACACS+ ano
Analyza sitového provozu sFlow podle RFC 3176 ano
Port mirroring (SPAN), alespori 4 rizné obousmérné session ano
Podpora Zero Touch Provisioning (ZTP) ano
REST API pro automatizaci nastaveni ano
Automaticka konfigurace portu podle pfipojeného zatizeni ano
Konfiguraéni sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez dodate¢nych ano

Produkty které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu a uréeny pro tento konkrétni projekt

(f) jsou uréeny pro provoz v Ceské republice.

Tyto skutec¢nosti dodavatel dolozi potvrzenim vyrobce tohoto zafizeni:

2x ACCESS prepina¢ 24x1G PoE + 4xSFP+

Pozadavek na funkcionalitu

Minimalni
pozadavky

Spliuje
ANO/NE
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Zakladni vlastnosti

Trida zafizeni: L3 switch ano
Format zafizeni do racku ano
Velikost zafizeni: 1U ano
Pocet 10/100/1000Mbit metalickych portQ 24xRJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym fyzickym rozhranim 4xSFP+
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano
V3echny ethernet porty jsou dostupné zepredu ano
Interni napajeci zdroj ano
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napdjeni 370W
Podpora Energy Efficient Ethernet (802.3az) ano
Celkova propustnost prepinace 128 Gb/s
Celkovy paketovy vykon prepinace 95 mpps
Minimalné 12MB paketovy buffer ano
Maximalni pfipustna hloubka prepinace max. 31cm
Bez ventildtoru ne
Zakladni funkce a protokoly
Podpora "jumbo rdmcu" véetné velikosti 9220 Byte ano
Podpora linkové agregace IEEE 802.3ad ano
Konfigurovatelné rozklddani LACP zatéZe podle L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 8/8 ano
Protokol pro definici Sitenych VLAN: MVRP ano
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN ano
IEEE 802.1s - Multiple Spanning Tree ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
NTP pro IPv4 a IPv6 vCetné MD5 autentizace ano
Statické smérovani IPv4 a IPv6 ano
IGMP v2 av3 ano
MLD vl av2 ano
Hardware podpora IPv4 a IPv6 ACL ano
ACL definice na zdkladé skupiny fyzickych portQ ano
ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN ano
BPDU guard a Root guard ano
HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelnd na mnoZstvi paketd za ano
vtefinu
ICMPv4 a ICMPv6 rate-limiting per port ano
Ovérovani 802.1X véetné vice uZivatell na port, minimalné 32 uZivatell/port ano
Konfiguovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou) ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN ano
Dynamické zafazovani do VLAN ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano
Port security - omezeni po¢tu MAC adres na port, statické MAC ano
Ochrana proti opakovanym vypadkiam linek (flapovéani) s moznosti konfigurace citlivosti a akce pfi
prekroceni ano
Ochrana control plane (CPU) pfed utoky typu DoS ano
Podpora IPv4 a IPv6 QoS ano
Minimalné 8 front pro IEEE 802.1p ano
Management
CLI formou 1x USB-C Console Port ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano
Podpora automatickych i manudlnich snapshotl konfigurace systému ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano
Podpora managementu pres IPv4 i IPv6 ano
SSHv2 a a SFTP ano
Podpora SNMPv2c a SNMPv3 ano
RMON ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokalné vynucené RBAC na Urovni pfepinace ano
Dualni flash image ano
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TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server( ano

Podpora Syslog over TLS ano

Podpora RADIUS véetné RADIUS CoA (RFC3576) ano

Podpora RADIUS IPSEC ano

Aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem ano

Podpora TACACS+ ano

Analyza sitového provozu sFlow podle RFC 3176 ano

Port mirroring (SPAN), alespori 4 rizné obousmérné session ano

Podpora Zero Touch Provisioning (ZTP) ano

REST API pro automatizaci nastaveni ano

Automaticka konfigurace portu podle pfipojeného zatizeni ano
Konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez dodate¢nych

externich nastroju ano

Produkty které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky

(a)

(b)
(c)

(d)
(e)
(f)

jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

maji plnou zaruku od vyrobce,

mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplirného programu
vyrobce,

obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

jsou v databazi vyrobce uvedeny jako prodana kupujicimu a urceny pro tento konkrétni projekt
jsou uréeny pro provoz v Ceské republice.

Tyto skute¢nosti dodavatel doloZi potvrzenim vyrobce tohoto zafizeni:

W iFi pfistupové body (AP) INTERNI + montazZ na strop

24KS
Pozadavek na funkcionalitu xi;ai?il:; :zlg;"{;
Zakladni vlastnosti
Trida zafizeni: indoor pfistupovy bod ano
Uzaviena konstrukce bez ventilatorQ ano
Podpora bezdratovych standardud: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
Plnohodnotnd certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac ano
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PInohodnotna certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moZnosti spravy az 120 AP ano
Minimalni pocet portl ethernet LAN: 1x 100/1000 Mbit/s RJ45 ano
Podpora standardi IEEE 802.3af (PoE), IEEE 802.3at (PoE+) ano
Podpora standardniho PoE IEEE 802.3af 15W bez nutnosti redukce vykonu libovolného radia ano
Podpora napajeni z AC napajeciho zdroje ano
Vestavéna interni anténa MIMO, omni down-tilt ano
Radiova cast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano
MIMO a pocet nezavislych streamd na 2,4GHz radio: 2x2:2 ano
MIMO a pocet nezavislych stream0 na 5GHz radio: 2x2:2 ano
Podpora Sitky kanalu 80 MHz ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Minimalni komunikaéni rychlost na fyzické vrstvé (Max data rate) pro 5GHz: 1200 Mbps ano
Minimalni komunikacni rychlost na fyzické vrstvé (Max data rate) pro 2.4GHz: 570 Mbps ano
Integrovany TPM pro bezpecné uloZeni certifikatd a klica ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano
Vypinatelné indika¢ni LED diody informujici o stavu zafizeni ano
Band Steering ¢i obdobné (prioritizace 5GHz pasma v ptipadé je-li podporovano) ano
Detekce Rogue AP ano
Minimalni pocet inzerovanych SSID (BSSID) na radio: 16 ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Mapovani SSID do riiznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
HW Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v rdmci MESH ano
stromu

Podpora Layer-2 izolace bezdratovych klientl ano
HW Podpora spektralni analyzy v pdsmech 2,4GHz a 5GHz ano
Hardware filtry pro filtraci intermodulac¢niho rusenim pochdzejicim z mobilnich siti (Advanced

Cellular Coexistence nebo obdobné) ano
Detekce a monitorovani problém WLAN odchytavanim provozu na AP ve formatu PCAP a jeho

zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavicek ano
DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v reZzimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pripojeného zafizeni a jeho operaéniho systému ano
Preddavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano
Dynamické vyvaZzovani zatéze klient(i mezi AP se zohlednénim zatéze, poctu klientd, sily signalu

v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (3itky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P

sdileni, VolP, video aplikace) ano
Filtrovani pfistupu na web ano
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Podpora RadSec (RADIUS over TLS) ano

802.11w ochrana management ramct ano
Podpora Kensington lock ano
Podpora MAC ovérovani a 802.1X ovérovani s vyuZitim lokalni DB v AP ano
Podpora 802.1X suplicant, AP se ovéfuje pred pfipojenim do LAN ano
Volitelné moZnost spravovat AP cloud management nastrojem ano
CLI formou serial konsole port a serial over bluetooth ano
SSHv2, SNMPv2c a SNMPv3 ano

AP podporuje zero touch provisioning pomoci externiho management SW jehoz IP adresu ziska z

cloud aktivacni sluzby poskytované vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora reZimu SLEEP s max. spotifebou energie do 4W ano
Soucasti AP je pfislusenstvi pro montaz na zed nebo strop ano

Produkty které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt souéasti servisniho a podplirného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu a urceny pro tento konkrétni projekt

() jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi potvrzenim vyrobce tohoto zafizeni:

WiFi pfistupové body (AP) EXTERNI + montazni kit
1KS

Minimalni Spliiuje

Pozadavek na funkcionalitu T ANO/NE

Zakladni vlastnosti

Outdoor ptistupovy bod ano
Stupen kryti IP67, rozsah provoznich teplot -40° az +65°C ano
Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano
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Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a WPA3™-Enterprise ano
Pracovni rezim AP bez kontroléru (autonomni) ano
Pracovni rezim AP Fizené kontrolérem (lightweight) ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano
Minimalni pocet portli ethernet LAN: 2x 100/1000 Mbit/s RJ45 ano
Podpora muligigabit ethernet 2.5 Gbps IEEE 802.3bz ano
Podpora standardd IEEE 802.3at (PoE+) a IEEE 802.3bt ano
Podpora standardniho PoE IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ano
Podpora linkové agregace LACP ano
Podpora PoE na obou ethernet portech ano
Antény: interni, MIMO, omni vSesmérova ano
Radiova ¢ast: dual band, souc¢asnd podpora pasem 2,4GHz a 5GHz ano
Minimalni MIMO a pocet spatial stream: 4x4:4 pro 5GHz ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano
Max data rate: 4800 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano
Minimalné 16 inzerovanych BSSID na radio ano
Nastavitelny DTIM interval pro jednotlivé SSID ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano
Integrovany TPM pro bezpecéné uloZeni certifikatd ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano
Podpora 802.11ac explicitniho beamformingu ano
Podpora airtime fairness ano
Prioritizace jednotlivych SSID na zékladé vysilaciho ¢asu ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano
Prioritizace 5GHz pasma — Band Steering ¢i obdobné ano
Automaticka detekce Rogue AP ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano
VLAN Pooling ano
Podpora WiFi MESH s protokolem pro optimalni vybér cesty v ramci MESH stromu ano
Podpora Layer-2 izolace bezdratovych klientd ano
Spektralni analyza v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ano
HW filtry pro filtraci intermodulacniho ruseni pochazejicim z mobilnich siti (Advanced Cellular

Coexistence nebo obdobné) ano
Detekce a monitorovéani problém( WLAN odchytdvénim provozu na AP ve formatu PCAP a jeho

zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce vcéetné 802.11 hlavicek ano
DHCP server, smérovani a NAT pro bezdratové klienty ano
AP v rezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN ano
Automaticka identifikace pfipojeného zafizeni a jeho operaéniho systému ano
Preddvani konektivity mezi AP pti pohybu bez vypadku spojeni — roaming ano
Dynamické vyvazovani zatéze klientli mezi AP se zohlednénim zatéze, poctu klientd, sily signalu

v koordinaci s ostatnimi AP ano
Optimalizace provozu: multicast-to-unicast konverze ano
Moznost fizeni QoS (Sitky pdsma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni, VolP, ano

video aplikace)

str. 20z 26



Podpora filtrovani pfistupu na web ano
Podpora RadSec (RADIUS over TLS) ano
802.11w ochrana management ramcd ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuZitim lokalni databdze v AP ano
AP se ovéruje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant ano
Volitelné moznost spravovat AP cloud management nastrojem ano
CLI formou USB-C serial konsole port ano
SSHv2, SNMPv2c a SNMPv3 ano
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud aktiva¢ni sluzby poskytované

vyrobcem ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano
Integrované Zigbee 802.15.4 radio ano
Podpora reZimu SLEEP s max. spotfebou energie do 4W ano
Soucasti AP je pfislusenstvi pro montaz na sloup a/nebo na sténu ano

Produkty které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt souéasti servisniho a podplirného programu
vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu a urceny pro tento konkrétni projekt

() jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel dolozi potvrzenim vyrobce tohoto zafizeni:

pfipojeni 65KS pfipojnych mist Skoly

Kabelové rozvody
véetné prislusenstvi pro
LAN sSkoly Popis
65KS pfipojnych mist

Opticka cast FO:
cat 6 - UTP LSOH

-FO patef 10GB SM min 8vl —

panelu (patch panel je soucésti dodavky) na druhé strané
-délku trasy (povrchova montaz do listy) a kabeldze cenit na 95m/AP

-délka kabelu a trasy 500m - propoj mezi 2xDR (centralni x podruzné)
- opt.vany/optické kazety/pigtaily/patch cordy LC/LC)

Metalicka ¢ast LAN: Kabelové rozvody véetné prislusenstvi a souvisejicich sluzeb pro

— ukonceni kabelaze do zasuvky RJ45 na jedné strané a ukonceni kabeldze do patch
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- ukonceni zavienim — 2vldkna

Zéaruka Kabelové rozvody min Slet
Kabelové rozvody véetné prislusenstvi a souvisejicich sluZzeb pro pfipojeni 24KS WIFI
Kabelové rozvody AP
véetné prislusenstvi pro Popis -ukoncéeni kabeldze WIFI do patch panelu (patch panel je soucasti dodavky)
AP -ukonceni konektorem RJ45 — strana WIFI
24 pripojnych mist -délku trasy (povrchovd montaz do listy) a kabeldze cenit na 95m/AP
cat 6 - UTP LSOH - montdz AP — 24KS (strop)
Zéaruka Kabelové rozvody min Slet

Podruzny datovy rozvadéce

Specifikace Nasténny datovy rozvadé¢ min 12U (3)600x(h)495
Provedeni kovové robustni provedeni
Zéaruka min. 24 mésict

Kabelové rozvody
vcetné prislusenstvi pro

Kabelové rozvody véetné prislusenstvi a souvisejicich sluzeb pro pfipojeni 26
pfipojnych mist
-ukonceni kabeldZe do patch panelu (patch panel je souéasti dodavky)

. Popis -ukonceni v zésuvce/liste (soucasti dodavky)
ucebnu IT s 26PC , . - o (s .
. 3 -délku trasy (povrchova montéz do listy) a kabelaZze cenit na 95m/PM
26 pripojnych mist . . v
) - FO propoj SM do centralniho podruzného DR — kalkulace na 500m SM
Min. cat 5e - UTP LSOH . o P
- Podruzny DR vcetné vybaveni, min 9U
Zéaruka Kabelové rozvody min Slet
Kabelové rozvody véetné prislusenstvi a souvisejicich sluZzeb pro pfipojeni 10
Kabelové d pripojnych mist
abelové rozvo L (y . wxons .
e e y -ukonceni kabelaze do patch panelu (patch panel je soucasti dodavky)
véetné prislusenstvi pro . o . o .
N ) ) Popis -ukonéeni v zdsuvce/liste (soudasti dodavky)
ucebnu robotika s min . . . o - ;
10 pFivoinvich mist -délku trasy (povrchova montéz do listy) a kabelaze cenit na 95m/PM
fipojnych mis
) pripojny - FO propoj SM do centralniho podruzného DR — kalkulace na 500m SM
Min. cat 5e - UTP LSOH . o P
- Podruzny DR vcetné vybaveni, min 9U
Zéaruka Kabelové rozvody min 5let
Kabelové rozvody véetné prislusenstvi a souvisejicich sluzeb pro pfipojeni 10
Kabelové d pripojnych mist
abelové rozvo
. y -ukonceni kabelaze do patch panelu (patch panel je soucasti dodavky)
vcetné prislusenstvi pro . o . P .
Zebnu iazvki in 10 Popis -ukonéeni v zasuvce/liste (souéasti dodéavky)
ucebnu jazykd s min
.. ! . y, h mist -délku trasy (povrchovd montaz do listy) a kabeldze cenit na 95m/PM
fipojnych mis
A pripoiny : - FO propoj SM do centralniho podruzného DR — kalkulace na 500m SM
Min. cat 5e - UTP LSOH . o Lo
- Podruzny DR vcetné vybaveni, min 9U
Zéaruka Kabelové rozvody min Slet
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Povinné parametry pro Komoditu K3 — Centralni logovani:

Monitorovaci a
logovaci systém
1x

Zakladni funkce

Systém pro sbér, ukladani a spravu provoznich a bezpecnostnich informaci a udalosti
ze sledovanych systém

Protokoly sbhéru logl

syslog, TCP, UDP, HTTP, AMQP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a centrélniho prepinace

Zdroje logt

Min. REST API, textové soubory, Radius, ActiveDirectory, MS SQL databaze, Windows
Event Log - v€etné rozsifenych "Applications and ServicesLogs", sitové prvky - syslog
a netflow, ostatni aktivni prvky - syslog, SNMP trap

Parsovani logll

Integrovany nastroj pro parsovani logli. Moznost nahrani ¢asti logu, online vytvareni
parseru a snadné testovani vysledku. Podpora vytvareni opakované pouZitelnych
vzorkUl - napf. definice IP adresy regularnim dotazem apod.

Retence

Uchovavani logi min. 6 mésicl, automatickd retence logl a indexu

Geolokace

Podpora automatické dopliiovéni logl o informaci o lokalité podle IP adresy

Normalizace logt

Sjednoceni nazv( shodnych dat z rGznych zdroja logt napf. pro snadné vyhledavani
napfic zdroji

Rozsiteni logl

Podpora rozsiteni logd o vlastni statické a dynamické (kalkulované) polozky
integrovanym nastrojem.

Rozsifitelnost

Podpora snadného rozsifeni funkénosti pomoci plug-int nebo moduld

Bezpecnost Podpora sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojl (TLS apod.)

Vykon Min. 500 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy UZivatelské vytvareni dashboardll (pracovnich desek) véetné moznosti vyuziti
grafickych prvkd (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)

Export dat Export dat do csv a/nebo xls - min. vysledky hledani

Kanaly MozZnost vytvareni kanald - datovych sad ¢i tokU - na zakladé pravidel (logickych

podminek) a to i napfi¢ rGznymi zdroji. Podpora dalsiho zpracovéni - tvorba alarmda,
zobrazeni na dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

Podpora vytvareni alertl - prekroceni okamzitych ¢i kumulovanych hodnot, zasilani
upozornéni

ActiveDirectory

integrace s ActiveDirectory pro ovéfovani uzivatell, nastaveni opravnéni min.
administrator a operator

Vyhledavani Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych
objemech dat (Fady TB). Jednoduchy dotazovaci jazyk. Rychla vyhledavani ¢i
filtrovani bez tvorby dotazl - napf. vybérem v kontextovém menu vybraného pole
uloZzeného zdznamu.

Kompatibilita Podpora provozu v prostiedi nabizené serverové virtualizace

Ukladani dat do databdaze, pfipadna databazova licence musi byt soucdsti dodavky

Vystupy MozZnost vystupl do nadfazeného systému pro Ucely vzdaleného expertniho
dohledu. Zabezpeceny pfenos vhodnym protokolem

Zéaruka min. 24 mésich véetné poskytnuti opravnych verzi

Pfiloha ¢.1

1. Konektivita $koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zékladni zpUsobilost projektu napliujiciho opatfeni , vnitfni konektivita Skol”“ musi prislusna skola zajistit
kvalitni pripojeni ke sluzbam verejného internetu, a to i v pfipadé, Ze vybaveni pro pfipojeni k internetu neni
predmétem projektové zZadosti.
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Za toto pripojeni je

povazovano zajisténi konektivity spliujici nasledujici parametry v dobé ukonceni realizace

a v prGbéhu udrZitelnosti projektu.

1.2.  Povinné parametry projektu:

1.2.1.

1.2.2.
1.2.3.

1.2.4.
1.2.5.

1.2.6.

1.2.7.
1.2.8.

1.2.9.

1.3. Doporu

Site pasma (bandwidth) odpovidajici 0,25 Mbps/7ak ¢i student? nebo 0,5 Mbps/koncové
uZivatelské zafizeni®* a zéroven takovd $itka pdsma, kterd neomezuje provoz zafizeni a
uZivatel(®. Sife pasma se vztahuje na pocet 74k /studenti/koncovych uZivatelskych zafizeni
v budové/arealu, kde se projekt realizuje.

Vlastni nebo poskytovatelem pfidélené verejné IPv4 adresy.

Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti
verejného provozu k vnitfnimu koncovému zafizeni v minimaini délce 3 mésica.

Sitové zatizeni podporujici rate limiting, antispoofing, access listy - zafizeni musi obsahovat
vsechny potfebné komponenty a licence pro zajisténi radné funkcionality.

Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listl) na zakladé
identifikovanych atoka.

Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby Skoly
dostupné online (napf. emailové sluzby, webové servery, studijni a ekonomické agendy
atp.).

Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, nebo otevienym
DNSSEC validujicim resolverem;

Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li aktualizace k
dispozici.

Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly monitoring
dostupnosti konektivity, realizovat blokovani nezddouci komunikace zahlcujici nebo jinak
omezujici konektivitu a systémy skoly na strané poskytovatele na zakladé pozadavku Skoly.

¢ené parametry projektu:

Nad rdmec téchto povinnych parametr( je dale doporuceno v projektu realizovat:

1.3.1.

1.3.2.

1.3.3.

1.3.4.

2. Vnitini konekt

Symetrické pripojeni (zajisténi konektivity) bez agregace a omezeni, doporucujeme
postupné smérovat ke kapacité konektivity 1Gbps.

PInd podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6, véetné zajisténi
dostupnosti online sluZzeb Skoly na IPv6 adresach.

Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a
aktivni notifikaci anomalii sitového provozu, zamezeni podvrzeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS feseni), detekci a zamezeni amplifikacnich Utok(, zabezpeceni smérovani
sitového provozu pomoci RPKI a konfigurace odmitnuti nevalidnich prefixu.

Antivirova kontrola internetového provozu.

ivita Skoly (LAN a WLAN)

2 Pocet Zdkui/studentii je definovany celkovym poctem Zdkui/studentii Skoly.
3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzZivdn uZivatelem (napr. Zdkem, studentem nebo

zaméstnancem sko

ly) ke vzdéldvacim ¢i pracovnim ticeliim (typicky pocitac, notebook, tablet apod.).

4 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni
5 Definovdno jako saturace sitky pdsma pripojeni k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani

krdtkodobé 100 %.
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2.1. Obecny popis

Vnitfni sitové prostredi skoly pofizované v ramci projektu mudze byt feSeno pevnou siti, bezdratovou siti, nebo
kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit v prostorach dotéenych hlavnim projektem,

rovnéz je mozné pokryt ostatni prostory skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zatizeni.
Potfebnost a Ucelnost takového pokryti musi byt odivodnéna ve studii proveditelnosti.

2.2.  Povinné parametry projektu (bez ohledu typ sitového ptipojeni):

2.2.1.

2.2.2.

2.2.3.
2.2.4.

Systém spravy uZivatell (Identity Management), tj. centralni databaze identit (LDAP, AD
apod.) a jeji vyuZiti pro autentizaci uzivateld (Zaci i ucitelé) za Ucelem bezpecného a
auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani jednoho uctu vice uZivateli neni
povoleno (vyuzivani tzv. anonymnich ucta).

Logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as-pocitacovy
systém®.

Systémy zalohovani a obnovy dat serverové infrastruktury.

Systémy pro antivirovou ochranu pocitacovych systéml, antispamovou ochranu postovnich
serverd.

2.3.  Povinné parametry projektu v oblasti pevné LAN:

2.3.1.
2.3.2.

2.3.3.

2.3.4.

2.3.5.

Minimalni konektivita koncovych uZivatelskych zafizeni 1000 Mbps fullduplex.

Minimalni konektivita serverd, aktivnich sitovych prvkd, bezpec¢nostnich zatizeni (napf. IPS,
IDS, Next Generation Firewall aj.), datovych GloZist (NAS) 1000 Mbps fullduplex.

Sitové prvky musi splfiovat ndsledujici funkcionality: centralni smérovace a centrélni
prepinae (L2 i L3)” s neblokujici architekturou pFepinaciho subsystému (wire speed),
management, podpora 802.1Q VLAN (moZnost

tvorby virtudlnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti pristupu k siti [napfr.
MAC based omezeni (port-sec), 802.1X autentizace aj.].

Strukturovana kabeldz pro pfipojeni pocitaCovych systém( a dalSich zatizeni (tiskarny,
servery, AP aj.).

Paterni rozvody mezi budovamiv arealu, kde probiha vyuka nebo pfiprava na ni, realizovany
prostiednictvim optickych vldken nebo metalickych kabell. Vztahuje se na budovu/aredl,
kde se projekt realizuje.

2.4. Minimalni parametry projektu v pfipadé fe3eni bezdratovych siti (WLAN):

2.4.1.

2.4.2.

2.4.3.

2.4.4.
2.4.5.

Navrh topologie Wi-Fi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi sluzbou
v prislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zatizeni pedagogického
sboru i student(.

Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani provozu.

Zajisténi vzdjemné oddélenych siti pro zaméstnance skoly, Zaky/studenty skoly a externi
zafizeni (hosty).

Podpora mechanismu izolace uZivateld.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjsich (Wi-Fi 6), souc¢asna funkce
AP v pasmu 2,4 a 5 GHz a novéjsich protokoll a pasem.

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak
hardware, tak software. Pro ticely standardii jsou rozliSovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace,
notebooky, tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvkii, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace
(chodbové, ucebnové) musi splriovat pouze poZadavek na neblokujici architekturou prepinactho subsystému.
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2.5. Doporucené parametry projektu (bez ohledu typ sitového pfipojeni):

Nad rdmec téchto povinnych parametr( je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za ucelem dohledatelnosti na uroven koncového uzivatele.

2.5.2. Reseni docasnych piistupl (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (vCetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napt. aktvni zapojeni do federovaného systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni fadic¢, centralni management, tzv.

thin access pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou
automatického rozloZzeni zatéze klientd, roamingu mezi spravované access pointy a
automatickym ladénim kanalu a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).
2.5.5. Doporucena podpora pro ovérovani uzivatell oproti databazi uctl [napf.
pomoci protokolu IEEE 802.1X v(ici centraini evidenci uZivatell (napf. LDAP, MS AD) nebo
pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvka a duleZitych systémU (napt. Servery, NAS, propojeni budov)
rychlosti 10 Gbps, véetné uplinku.

3. Dalsi doporuéené bezpeénostni prvky projektu

Nad ramec povinnych parametr( uvedenych v bodech 1 a 2 je dale doporuceno v projektu realizovat:

3.1.1. Systémy nebo zafizeni pro sledovéniinfrastruktury sité a sledovani IP provozu sité (umozujici
funkce RFC 3917 - IPFIX nebo ekvivalent).

3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovéni a spravy udalosti a bezpe&nostnich incident(l (log management,
incident management).

3.1.4. Systémy pro monitorovani funkénosti sitové a serverové infrastruktury.

3.1.5. Zafizeni umozriujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uZivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu.

3.1.6. Systémy uZivatelské podpory naplfiujici principy ITIL (HelpDesk, ServiceDesk aj.).
3.1.7. Nastroje pro centralni spravu a audit ICT prostiedkd.
3.1.8. Podpora vzdaleného pfistupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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