Technická specifikace plnění
Název zakázky:
Návrh a implementace frameworku embedded Linux operačního systému s důrazem na bezpečnost, správu, aktualizace a OSS compliance

1. Předmět plnění
Předmětem plnění je návrh, implementace a dokumentace frameworku pro tvorbu vestavěného operačního systému založeného na Linuxu (Build System – BS) určeného pro provoz na průmyslových a embedded HW platformách.
Řešení musí umožňovat vytvoření kompletního obrazu operačního systému, který lze nahrát na HW zařízení (dále jen zařízení) bez předinstalovaného OS, a musí být dlouhodobě udržitelné, bezpečné a rozšiřitelné.

2. Požadavky na architekturu a funkčnost systému
2.1 Architektura a platformy
Dodavatel musí:
· Navrhnout a vytvořit modulární framework pro tvorbu embedded Linux OS
· Zajistit podporu následujících architektur procesorů:
· ARM
· x86
· NVIDIA TEGRA
· Dodat konkrétní referenční implementace alespoň pro 2 různé HW desky
· Umožnit nahrání systému na zařízení bez existujícího operačního systému (bare-metal provisioning)
2.2 Build systém a základ OS
· Základ systému musí být postaven na Yocto Project LTS verze 6.0
· OS musí obsahovat pouze nezbytné komponenty:
· Linux kernel
· systémové knihovny
· základní služby
· Výsledný systém musí podporovat:
· provozní režim s SSH přístupem
· minimální footprint a optimalizaci velikosti
2.3 Správa systému a aktualizace
· Optimalizace rychlého startu systému (fast boot)
· Podpora:
· A/B aktualizačního mechanismu
· atomických aktualizací systému (např. RAUC nebo OSTree)
· Integrace agentů pro:
· vzdálenou správu zařízení
· přenos metrik
· sběr a odesílání logů do cloudu
· Podpora:
· light factory reset
· full factory reset
2.4 Aplikace a kontejnery
· Podpora provozu aplikací pomocí Docker kontejnerů
· Možnost bezpečného nasazování, aktualizace a správy kontejnerových aplikací
2.5 Podpora periferií
· Podpora běžných periferií a rozhraní, zejména:
· displeje
· komunikační sběrnice
· I/O rozhraní
2.6 CI infrastruktura
· Návrh a implementace CI infrastruktury pro:
· build systému
· automatizaci testů
· integraci bezpečnostních a licenčních kontrol
2.7 Dokumentace
· Dodání kompletní technické dokumentace, která bude zahrnovat:
· architekturu systému
· postupy buildování
· nasazení na HW
· bezpečnostní mechanismy
· provoz a údržbu

3. Bezpečnostní požadavky
Dodavatel musí navrhnout a implementovat bezpečnostní architekturu pokrývající celý životní cyklus zařízení.
3.1 Boot a integrita systému
· Implementace Secure Boot / Verified Boot
· Ověřování integrity celého bootovacího řetězce
· Ochrana proti downgrade útokům
· Mechanismus odemknutí zařízení pro vývojáře oddělený od produkčního režimu
3.2 Ochrana dat a aplikací
· Podepisování aplikací a kontrola jejich integrity
· Plné šifrování diskových oddílů (dm-crypt / LUKS)
· Podpora:
· TPM 2.0
· HSM
· ARM TrustZone
3.3 Logování a monitoring integrity
· Auditní logování bezpečnostně relevantních událostí
· Běhové kontroly integrity systému
· Detekce neautorizovaných změn
3.4 Aktualizace a správa zařízení
· Integrace s Eclipse Hawkbit:
· řízení rolloutů aktualizací
· správa verzí
· evidence zařízení

4. Správa certifikátů
4.1 Mechanismus správy certifikátů
· Návrh a implementace kompletního mechanismu správy certifikátů na zařízení
· Bezpečné ukládání certifikátů
· Podpora:
· obnovy
· rotace
· expirací bez nutnosti servisního zásahu
4.2 Integrace bezpečnostního HW
· Integrace správy certifikátů s:
· TPM
· HSM
· TrustZone
4.3 Výroba a provoz
· Podpora automatické distribuce certifikátů během výrobního procesu
· Podpora vzájemné autentizace mezi zařízením a backendem

5. Skenování zranitelností a bezpečnostní monitoring
Dodavatel musí dodat řešení pro průběžnou identifikaci a vyhodnocování bezpečnostních rizik.
5.1 Skenování zranitelností
· Periodické skenování CVE v:
· základním systému
· kontejnerech
· aplikacích
· Integrace s veřejnými databázemi zranitelností (např. NVD)
5.2 Analýza a reporting
· Analýza dopadu zranitelností na konkrétní HW/SW konfiguraci
· Prioritizace nálezů dle:
· CVSS skóre
· relevance pro dané zařízení
· Generování přehledných reportů
· Archivace výsledků pro auditní a certifikační účely
5.3 Integrace do CI/CD
· Napojení na CI/CD pipeline
· Automatické bezpečnostní kontroly
· Doporučení nápravných opatření:
· patching
· upgrade
· mitigace

6. OSS compliance a OSS clearing
6.1 Identifikace OSS komponent
· Automatická identifikace OSS komponent v:
· základním systému
· kontejnerech
· aplikacích
6.2 Licenční analýza
· Detekce licenčních typů:
· GPL, LGPL, MIT, BSD, Apache atd.
· Vyhodnocení:
· licenčních povinností
· právních a obchodních rizik
6.3 CI/CD integrace a evidence
· Průběžná kontrola OSS licencí v CI/CD
· Evidence změn a historie použitých OSS komponent
· Implementace OSS compliance řešení pro koncové zákazníky, včetně:
· GPLv3 komponent
· mechanismu odemykání zákaznických zařízení

7. Jazykové a formální požadavky
· Veškerý:
· zdrojový kód
· komentáře v kódu
· technická dokumentace
musí být v anglickém jazyce

