Technická specifikace plnění
Název zakázky:
Vývoj specializované výrobní aplikace (Manufacturing Tool) pro automatizaci, zabezpečení a sledovatelnost výrobního procesu zařízení

1. Předmět plnění
Předmětem plnění je návrh, vývoj, implementace a dokumentace specializované výrobní aplikace (Manufacturing Tool) určené pro použití na výrobních linkách při výrobě embedded zařízení.
Nástroj bude sloužit k řízení, automatizaci a zabezpečení výrobních kroků v průběhu jednotlivých fází výroby – od úrovně osazené PCB až po finální produkt připravený k expedici. Řešení musí zajistit opakovatelnost, dohledatelnost (traceability) a bezpečnost výrobního procesu.

2. Hlavní cíle řešení
Dodavatel musí dodat řešení, které naplní následující cíle:
· Automatizace výrobních kroků a sekvencí
· Minimalizace chyb obsluhy výrobní linky
· Zajištění bezpečnostních, identitních a kryptografických procesů
· Sledovatelnost jednotlivých zařízení napříč celým výrobním procesem
· Podpora škálovatelné sériové výroby

3. Obecné požadavky na Manufacturing Tool
3.1 Architektura a provoz
· Nástroj musí být navržen jako robustní výrobní aplikace vhodná pro nepřetržitý provoz na výrobní lince
· Musí podporovat:
· opakovatelné výrobní kroky
· řízené výrobní workflow
· možnost rozšíření o další výrobní fáze
· Musí umožňovat integraci s:
· výrobním HW (programátory, testery)
· výrobními databázemi nebo MES systémy (pokud budou k dispozici)
3.2 Sledovatelnost a audit
· Každé zařízení musí být jednoznačně identifikovatelné v průběhu celého výrobního procesu
· Nástroj musí:
· zaznamenávat průběh jednotlivých výrobních kroků
· evidovat výsledky testů a konfigurací
· uchovávat auditní stopu pro potřeby reklamací, certifikací a bezpečnostních auditů

4. Funkční požadavky – Fáze 1: Úroveň PCB (osazená deska)
V první fázi výroby musí Manufacturing Tool podporovat následující kroky:
4.1 Inicializace a firmware
· Prvotní nahrání firmwaru (Initial Firmware Flash)
· Ověření úspěšnosti flashování:
· kontrola checksumu
· ověření verze firmwaru
· Aktualizace firmwaru připojených modulů a periferií
4.2 Konfigurace HW
· Základní konfigurační nastavení HW komponent
· Nastavení perzistentních bootovacích parametrů zařízení
4.3 Testování
· Provedení základních testů PCB
· Vyhodnocení výsledků testů s jasným stavem:
· PASS / FAIL
· Záznam výsledků do výrobní evidence
4.4 Identita zařízení
· Přiřazení unikátní Ethernet MAC adresy
· Uložení identity zařízení do perzistentního úložiště

5. Funkční požadavky – Fáze 2: Finální sestavený produkt
Ve druhé fázi výroby musí Manufacturing Tool podporovat následující kroky:
5.1 Příprava zařízení
· Provedení factory resetu
· Vymazání aplikačních dat
· Smazání PKI enrollmentu
· Vyčištění dočasných výrobních dat
5.2 Testování před uzamčením
· Provedení předuzamykacích testů (Pre-lock tests)
· Vyhodnocení připravenosti zařízení k uzamčení
5.3 Nastavení provozního režimu
· Nastavení cílového provozního režimu zařízení
· Konfigurace parametrů odpovídajících produkčnímu nasazení
5.4 Zabezpečení zařízení – Lock fáze
· Přiřazení unikátního sériového čísla zařízení
· Uzamčení bootloaderu
· Aktivace bezpečnostních politik zařízení
· Zajištění, že po uzamčení není možný neautorizovaný zásah do systému
5.5 Enrollment a finální kroky
· Provedení enrollmentu zařízení výrobce (device manufacturer enrollment)
· Finální testování zařízení
· Reset nastavení RSU (Remote Software Update) do výchozího stavu
· Odstranění všech výrobních přístupů a servisních rozhraní
5.6 Příprava k expedici
· Ověření finálního stavu zařízení
· Označení zařízení jako připraveného k balení a odeslání

6. Bezpečnostní požadavky
· Manufacturing Tool musí zajistit, že:
· bezpečnostní klíče, certifikáty a identity jsou generovány a ukládány bezpečným způsobem
· výrobní přístupy jsou časově a funkčně omezené
· Všechny bezpečnostní operace musí být:
· auditovatelné
· opakovatelné
· dohledatelné

7. Požadavky na dokumentaci
Dodavatel musí dodat kompletní dokumentaci zahrnující:
· popis architektury Manufacturing Tool
· popis výrobních workflow a jednotlivých kroků
· bezpečnostní model a řízení přístupů
· postupy pro provoz na výrobní lince
· postupy pro rozšíření a údržbu nástroje

8. Jazykové požadavky
· Veškerý:
· zdrojový kód
· komentáře ve zdrojovém kódu
· technická dokumentace
musí být vypracovány v anglickém jazyce

