Technická specifikace plnění
Název zakázky:
Návrh a implementace integrovaného systému pro správu kryptografických identit zařízení a řízení softwarových licencí

1. Předmět plnění
Předmětem plnění je návrh, implementace a dokumentace integrovaného systému pro správu kryptografických identit zařízení a řízení softwarových licencí, založeného na certifikátech a PKI infrastruktuře.
Systém musí umožňovat bezpečnou identifikaci a autentizaci zařízení, správu jejich kryptografických klíčů a certifikátů a zároveň řízení softwarových licencí vázaných na konkrétní zařízení. Řešení musí klást důraz na bezpečnost, automatizaci, škálovatelnost a provoz bez nutnosti servisních zásahů.

2. Cíle řešení
Dodavatel musí dodat řešení, které zajistí:
· Bezpečnou a jednoznačnou identitu každého zařízení
· Centralizovanou správu certifikátů a licencí
· Automatizovaný životní cyklus kryptografických identit a licencí
· Ochranu proti neoprávněnému použití softwaru
· Integraci s výrobním a provozním prostředím zařízení

3. PKI infrastruktura a správa certifikátů
3.1 Návrh certifikační hierarchie
· Dodavatel musí navrhnout hierarchii certifikačních autorit (CA) odpovídající:
· výrobnímu procesu
· provoznímu prostředí
· bezpečnostním požadavkům
· Musí být definovány role:
· Root CA
· Intermediate CA
· případné specializované CA (např. výrobní, provozní)
3.2 Generování a ochrana klíčů
· Privátní klíče musí být:
· generovány bezpečným způsobem
· chráněny proti exportu a zneužití
· Řešení musí podporovat integraci s:
· HSM
· TPM
3.3 Provisioning certifikátů
· Systém musí podporovat bezpečný provisioning certifikátů:
· během výrobního procesu
· nebo při prvním spuštění zařízení (first boot)
· Provisioning musí být:
· automatizovaný
· auditovatelný
· chráněný proti MITM útokům
3.4 Obnova, expirace a revokace
· Automatická obnova (renewal) certifikátů bez servisního zásahu
· Mechanismy pro:
· revokaci kompromitovaných certifikátů
· zneplatnění certifikátů zařízení vyřazených z provozu
· Řízení expirací certifikátů bez nutnosti fyzického zásahu do zařízení
3.5 Autentizace a audit
· Autentizace zařízení a služeb pomocí certifikátů
· Auditní logování všech kryptograficky relevantních operací:
· vydání certifikátu
· obnova
· revokace
· autentizační pokusy

4. Řízení softwarových licencí
4.1 Licenční model
· Systém musí umožňovat definici následujících typů licencí:
· časově omezené
· trvalé
· modulární (funkční rozšíření)
· Licenční model musí být flexibilní a rozšiřitelný
4.2 Vazba licence na zařízení
· Licence musí být kryptograficky vázána:
· na konkrétní zařízení
· na jeho certifikát nebo kryptografickou identitu
· Licence nesmí být přenosná na jiné zařízení bez autorizace
4.3 Správa životního cyklu licencí
· Podpora:
· aktivace licencí
· deaktivace licencí
· obnovy licencí
· Automatizované vyhodnocování platnosti licence na zařízení
4.4 Ochrana proti zneužití
· Implementace mechanismů:
· proti kopírování licencí
· proti neoprávněnému použití softwaru
· Detekce pokusů o manipulaci s licenčními daty

5. Integrace s výrobním procesem
· Řešení musí být integrováno s:
· výrobním provisioningem zařízení
· výrobními nástroji a workflow
· Podpora:
· inicializace identity zařízení při výrobě
· navázání licencí v průběhu výrobního procesu

6. Monitoring a přehled stavu
· Systém musí poskytovat:
· přehled stavu certifikátů (platnost, expirace, revokace)
· přehled stavu licencí na jednotlivých zařízeních
· Možnost exportu dat pro:
· audit
· reporting
· provozní analýzu

7. Bezpečnostní a provozní požadavky
· Řešení musí být:
· škálovatelné pro velký počet zařízení
· odolné vůči výpadkům a kompromitaci jednotlivých komponent
· Přístup k systému musí být:
· řízen rolemi
· auditovatelný

8. Dokumentace
Dodavatel musí dodat kompletní technickou dokumentaci, která bude zahrnovat:
· architekturu PKI a licenčního systému
· popis životního cyklu certifikátů a licencí
· bezpečnostní model
· integrační rozhraní
· provozní a administrační postupy

9. Jazykové požadavky
· Veškerý:
· zdrojový kód
· komentáře ve zdrojovém kódu
· technická dokumentace
musí být zpracovány v anglickém jazyce

