Technická specifikace plnění
Název zakázky:
Poskytování komplexních testovacích služeb pro Embedded IoT Platform (EIP) a související aplikace

1. Předmět plnění
Předmětem plnění je zajištění kompletních testovacích služeb pro Embedded IoT Platform (EIP) a související softwarové aplikace. Testování musí pokrývat jak jednotlivé komponenty systému, tak integrovaný systém jako celek, a to včetně funkčních, bezpečnostních a provozních aspektů.
Cílem je ověřit, že EIP a všechny navázané komponenty splňují definované požadavky na funkčnost, bezpečnost, stabilitu, kompatibilitu a dlouhodobý provoz.

2. Obecné požadavky na testování
Dodavatel musí zajistit, že:
· veškeré testy budou:
· plně automatizované
· reprodukovatelné
· opakovaně spustitelné v CI/CD prostředí
· testovací scénáře, testovací skripty a komentáře budou v anglickém jazyce
· testování bude realizováno výhradně s využitím testovacího frameworku FitNesse
· výsledky testů budou systematicky ukládány a archivovány

3. Testování Embedded IoT Platform (EIP)
3.1 Testování základního stavebního kamene EIP
Testování musí zahrnovat ověření následujících částí:
· Base System (BS)
· funkční BS s aktivním SSH přístupem
· správné sestavení, instalaci a běh systému na cílovém HW
3.2 Testování funkčních vlastností BS
Testy musí ověřit:
· podporu periferií (I/O, sběrnice, připojená zařízení)
· funkčnost rychlého startu systému (fast boot)
· správnou implementaci A/B aktualizací
· funkčnost mechanismů továrního resetu (factory reset)

4. Testování HW platforem a ovladačů
Dodavatel musí provést testování ovladačů a systémové kompatibility pro následující architektury:
· ARM
· x86
· NVIDIA TEGRA
Testování musí ověřit správnou funkčnost ovladačů a konzistentní chování systému napříč podporovanými platformami.
(Zadavatel uvádí obchodní názvy z důvodu popisu současného prostředí. Nejedná se tak o požadavek na doplnění řešení konkrétní značky)

5. Testování správy certifikátů
Testování musí zahrnovat ověření mechanismu správy certifikátů, zejména:
· bezpečnou distribuci certifikátů na zařízení
· automatickou obnovu (renewal) certifikátů
· revokaci a zneplatnění certifikátů
· komunikaci zařízení s backendem založenou na certifikátech
· chování systému při expirovaných nebo kompromitovaných certifikátech

6. Testování skenování zranitelností
Dodavatel musí zajistit testování aplikace pro periodické skenování zranitelností, které ověří:
· detekci bezpečnostních chyb a zranitelností
· vyhodnocení rizik a jejich závažnosti
· generování přehledných bezpečnostních reportů
· konzistenci výsledků při opakovaném spuštění testů

7. Testování OSS compliance
Testování musí zahrnovat OSS compliance aplikaci, která:
· identifikuje open-source komponenty v EIP a souvisejících aplikacích
· rozpozná typy open-source licencí
· vyhodnotí licenční povinnosti a potenciální rizika
· generuje odpovídající výstupy a reporty

8. Testování kryptografické a licenční infrastruktury
Dodavatel musí provést testování systému pro správu kryptografických klíčů a licencí, které zahrnuje zejména:
· správu privátních a veřejných klíčů
· aktivaci licencí
· ověřování platnosti licencí
· kryptografické podepisování
· ochranu proti neoprávněnému použití a kopírování
· vazbu licencí na konkrétní zařízení a jeho kryptografickou identitu

9. Integrační a systémové testy
· Testy musí ověřovat spolupráci jednotlivých komponent EIP a jejich správné chování v rámci celého systému
· Testování musí zahrnovat:
· běžné provozní scénáře
· chybové a hraniční stavy
· bezpečnostní scénáře

10. Dokumentace testů a výsledků
Dodavatel musí dodat kompletní dokumentaci testů a jejich výsledků, která bude zahrnovat:
· testovací strategii
· popis testovacích scénářů
· mapování testů na požadavky
· přehled výsledků testů (PASS / FAIL)
· identifikované nedostatky a doporučení

11. Jazykové požadavky
· Veškeré:
· testovací scénáře
· testovací skripty
· komentáře
· dokumentace testů a výsledků
musí být vypracovány v anglickém jazyce

12. Milníky harmonogramu služeb jsou:
· kompletní automatické otestování embedded části – cena bez DPH: …….

· kompletní automatické otestování cloudové části – cena bez DPH …….

· kompletní automatický integrační test pro EIP – cena bez DPH …….

· kompletní systémový test EIP – cena bez DPH ……. 

*cenu jednotlivých milníků doplní účastník řízení dle své nabídky. Součet čtyř uvedených milníku musí zcela odpovídat celkové nabídkové ceně uvedené v návrhu smlouvy. Nabídková cena každého milníku nesmí být menší, než 15 % z celkové nabídkové ceny dle smlouvy.
Účastník je povinen zpracovat Harmonogram služeb v souladu se zadávacími podmínkami včetně uvedení doby předání milníků. 
