VYSVETLENI ZADAVACI DOKUMENTACE - SOUBOR DODATECNYCH
INFORMACI ZADAVATELE C. 1

Spolecnost: ExpertalLabs, s.r.o.

Se sidlem: Nové sady 988/2, Staré Brno, 602 00 Brno

ICO: 11791667

Zastoupen: Ing. MiloSem Ohlidalem, Ph.D., jednatelem
Ndzev zakdzky:

,Vyvoj Expertalabs ITS Platformy pro vyuziti v inteligentnich
dopravnich systémech“

Zadavatel poskytuje toto nasledujici vysvétleni zadavaci dokumentace vztahujicim se k vySe
uvedené zakazce.

Znéni zdadosti o vysvétleni zaddvaci dokumentace ¢. 1:
»Jaké jsou USE CASES (cil vyuZiti)?“

Znéni vysvétleni zaddvaci dokumentace ¢. 1:
Cilem je vytvorit robustni, plné Skalovatelnou a generickou PKI platformu, kterd bude tvofrit
patet bezpecnosti nasi ExpertaLabs ITS Platformy. Mezi kritické use-cases mimo jiné patfi:

* Komplexni sprava Zivotniho cyklu zatizeni v masivné distribuovaném prostredi.

* Vydavani a sprava device-specific certifikatd pro striktni identifikaci a autentizaci koncovych
prvka.

* Plné automatizovany zivotni cyklus certifikatli (provisioning, obnova, expirace a bezpecny
decommissioning / revokace kompromitovanych zafizeni) bez nutnosti servisnich zasahf.

* Vybudovani infrastruktury pro bezpecnou spravu certifikatti k podpisu softwaru a aktualizaci,
splnujici nejvyssi industry best practices.

* Striktni procesni i systémova sprava vysoce citlivych, tzv. ,pouze offline” certifikati (napf. Root
CA nebo certifikdty pro podpis bootloaderu v rdmci mechanismu verified boot), které se za
zadnych okolnosti nesmi objevit na stroji s ptistupem k siti.

* Vystupem musi byt komplexni reSeni dodané ,na miru“ zahrnujici deployment, veSkeré
zdrojové kody (vCetné vyhradni licence) a detailni technickou dokumentaci zpracovanou
vyhradné v anglickém jazyce. Soucasti dokumentace musi byt i precizné definované procesy pro
bezpecnou manipulaci s kryptografickym materidlem. PKI Infrastrukturu planujeme provozovat
a nasledné rozvijet (nad ramec oprav chyb v zaruce) interné.

Znéni zadosti o vysvétleni zaddvaci dokumentace ¢. 2:
JPro jakd zarizeni se md vyuZivat?“

Znéni vysvétleni zaddvaci dokumentace . 2:

Systém bude nasazovan v silné heterogennim hardwarovém prostredi. Primarné se jedna o
Sirokou skalu embedded Linux zatizeni (postavenych napt. na architekturach ARM, x86, NVIDIA
Tegra ¢i sériich i.MX6/i.MX8)l. Architektura musi bezpodminecné podporovat hlubokou
integraci s hardwarovymi bezpec¢nostnimi moduly (HSM) a Trusted Platform Moduly (TPM), a to
jak na strané backendu (vcetné CI serverti), tak na strané koncovych edge zatizeni.

1 Zadavatel uvadi obchodni nazvy z diivodu popisu sou¢asného prostiedi zadavatele. U¢astnik nabidne
jakékoli reSeni (jakékoli znacky), které zajisti kompatibilitu s uvedenym systémem/prostredim.



Znéni zadosti o vysvétleni zaddvaci dokumentace ¢é. 3:
,Kterd konkrétné zarizeni a typy certifikdtii se maji inicializovat?“

Znéni vysvétleni zaddvaci dokumentace ¢. 3:

V této fazi iterativniho vyvoje nelze vycet koncovych zarizeni findlné a exaktné uzavfit.
Pozadujeme univerzalni podporu pro vSechna moderni zarizeni postavena na Linuxu?, ktera se
vyuzivaji v ramci inteligentnich dopravnich systémut (ITS). Infrastruktura musi podporovat
standardni typy certifikatl rodiny X.509 a pokryvat slozitou certifikacni hierarchii. Kromé
béznych autentizacnich certifikat pro zarizeni je naprosto kritickou podminkou plna podpora
spravy certifikat pro podpis softwarovych balickid. Platforma ExpertaLabs je koncipovana jako
masivné rozsiritelny framework, dodané PKI reSeni proto nesmi byt limitovano konkrétnim
vyCtem hardwaru a musi byt vysoce rozsititelné.

s vz

Znéni Zddosti o vysvétleni zadavaci dokumentace ¢. 4:
LJaké typy protokolii se maji vyuZit pro komunikaci?“

Znéni vysvétleni zaddvaci dokumentace ¢. 4:

Tyto dotazy jsou v daném znéni prilis obecné a abstraktni. ZaleZi, o jaké komunikacni vrstvé a
mezi kterymi konkrétnimi prvky architektury se bavime. O¢ekavame, Ze dodavatel jako expert
navrhne a zdGvodni pouziti nejvhodnéjSich a vysoce zabezpecenych protokoli (odolnych napft.
vici MITM utoklim) pro komunikaci mezi centrdlni PKI, koncovym zarizenim, vyrobnimi
manufacturing tooly a spravni aplikaci. Konkrétni specifikace protokoli vyplyne a bude
schvalena aZ v ramci spole¢ného architektonického navrhu.

Znéni zdadosti o vysvétleni zaddvaci dokumentace ¢. 5:
LJakym zptisobem se do zarizeni budou dostdvat certifikdaty a klice?”

Znéni vysvétleni zaddvaci dokumentace ¢. 5:

Primarni provisioning certifikdti a kryptografickych identit musi probihat v prisné
kontrolovaném prostiedi béhem vyrobniho procesu nebo pripadné pfi inicializa¢nim prvnim
spusténi zatizeni (first boot). PKI infrastruktura pro tyto ucely musi vystavovat vysoce
zabezpecené a auditovatelné API (vCetné alertingu) urcené pro integraci s manufacturing tooly
na vyrobni lince. Nedilnou soucasti dodavky je i detailni popis procesti pro samotnou tovarnu a
pro deployment manufacturing tool u novych zakaznikd. Systém musi robustné a prokazatelné
eliminovat jakakoliv rizika - je technicky i procesné nepiipustné, aby napriklad zakaznik A mohl
dodavat zarizeni, ktera by se mohla autentizovat a prokazovat identitou patiici zdkaznikovi B.

Znéni zadosti o vysvétleni zaddvaci dokumentace ¢. 6:
LJakym zptisobem se realizuji Zddosti vystaveni?“

Znéni vysvétleni zaddvaci dokumentace ¢. 6:

Jak jiz bylo zminéno, finalni aplika¢ni toky budou definovany a zpresiiovany agilnim zptisobem v
soubéhu s vyvojem hlavni vétve platformy. Ocekdvame automatizovany piistup, dodavatel vSak
musi s touto mirou vstupni nejistoty a nutnosti iterativniho dopracovani API pro zadosti jasné
pocitat ve své nabidce.

Znéni zadosti o vysvétleni zaddvaci dokumentace é. 7:
»,Co znamend poZadavek na " Fizenim SW licenci” a "Fizeni softwarovych licenci vdzanych na
konkrétni zarizeni"?"

Znéni vysvétleni zaddvaci dokumentace . 7:
Timto se rozumi komplexni systém pro generovani, distribuci a centralni spravu podepsanych
licenci, které na daném zarizeni (a pouze na ném) odemknou, omezi, nebo naopak cCasové ci

2 Zadavatel uvadi obchodni nazvy z divodu popisu souc¢asného prostiedi zadavatele. U¢astnik nabidne
jakékoli reSeni (jakékoli znacky), které zajisti kompatibilitu s uvedenym systémem/prostredim.



modularné zpristupni specifickou funkcionalitu. Jde o spravu celého Zivotniho cyklu licence
(aktivace, deaktivace, obnova) s vysokym stupném ochrany proti neopravnénému kopirovani ¢i
zneuziti softwaru.

Systém bude vyZadovat robustni a vysoce zabezpecené uzivatelské rozhrani (GUI/WebUI)3 s
pokrocilou spravou uzivateld. Neocekavame pouhy zakladni pristup, ale komplexni implementaci
rizeni pristupu na zakladé roli (RBAC - Role-Based Access Control) a striktni uplatnéni principu
nejmensich opravnéni (least privilege). Toto rozhrani musi umoziiovat granuldrni nastaveni
opravnéni pro riizné uUrovné administrator(i, operatori a servisnich techniki. Naprostou
nutnosti je podpora vicefaktorového ovéreni (MFA) a detailni auditni logovani veskerych
uzivatelskych aktivit spojenych se spravou licenci a kryptografickych materiald, aby byla
zajiSténa stoprocentni prokazatelnost jakéhokoliv zasahu do systému.

Znéni zadosti o vysvétleni zaddvaci dokumentace ¢. 8:
,Jakd je vazba na centralizovanou sprdvu certifikdtii a centralizovanou sprdavu a
licenci?“

Znéni vysvétleni zaddvaci dokumentace ¢. 8:

Z naseho pohledu jsou tyto agendy technologicky neoddélitelné. Licencni systém je organickou
soucasti poptavané PKI infrastruktury, jelikoZ se pfimo opirad o distribuované klice a certifikaty
danych zarizeni.

Znéni zadosti o vysvétleni zaddvaci dokumentace ¢. 9:
,V ¢em md spocivat ta integracni vrstva?“

Znéni vysvétleni zaddvaci dokumentace ¢. 9:

Tento dotaz je bez hlubSiho kontextu nejasny a nevime, k jakému presnému bodu zadani
smeéruje. Znovu vsak upozornujeme, Ze cely systém musi plné podporovat integraci s vyrobnim
provisioningem zafizeni a poskytovat moderni integra¢ni rozhrani (napt. REST API) pro
komunikaci s centralni spravou zarizeni.

Znéni Zddosti o vysvétleni zadavaci dokumentace ¢. 10:
,Co predstavuje poZadavek: "Licence musi byt kryptograficky vdzdna."?"

Znéni vysvétleni zaddvaci dokumentace ¢. 10:

Tento poZzadavek predstavuje absolutni technickou pojistku proti neopravnéné manipulaci.
Znamena to, Ze vydana licence musi byt kryptograficky spojena s unikatni identitou konkrétniho
kusu hardwaru (napf. s jeho specifickym certifikaitem ¢i hardwarovym kofenem duivéry).
Technicky to musi byt implementovano a garantovano tak, Ze jakykoliv pokus o preneseni
licen¢niho souboru nebo licen¢nich dat na jiny fyzicky hardware povede k okamzité neplatnosti
licence bez prislu$né autorizace.

3 Zadavatel uvadi obchodni nazvy z divodu popisu sou¢asného prosttedi zadavatele. U¢astnik nabidne
jakékoli reSeni (jakékoli znacky), které zajisti kompatibilitu s uvedenym systémem/prostredim.



Informace o prodlouZeni lhiity pro poddni nabidek:

Zadavatel prodluzuje lhiitu pro podani nabidek do 27. 2. 2026 do 10:00.
Misto a zplsob podavani nabidek zlistavaji nezménéné.
Otevirani obalek s nabidkami probéhne 27. 2. 2026. v 10:05.

V Brné, dne 18. 2. 2026

I n g Ja n Digitalné podepsal

Ing. Jan Seveik
¢ v Datum: 2026.02.18
Sevcik 10:20:40 +01'00"
RPA LEGAL, s.r.o.
Ing. Jan Sev¢ik, jednatel
Zdstupce zadavatele
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