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KUPNIi SMLOUVA

(dale jen ,Smlouva") uzaviena dle § 2079 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve
znéni pozdéjsich predpisti (dale jen ,obtansky zakonik").

L. Smluvni strany

Zakladni skola a Materska skola Vrbovec

Sidlo:

Statutarni zastupce:
e-mail:

telefon:

IC:

(dale jen ,Zadavatel)

(dale jen ,Zadavatel”)

AV MEDIA, ass.
Sidlo:

Statutarni zastupce:
e-mail:

telefon:

Zapis v OR:

1C:

Bankovni spojeni, ¢.u.:

(dle jen ,Prodavajici”)

Vrbovec 143, 671 24 Vrbovec

Mgr. Galina Blahova4, feditelka Skoly
blahova.galina@zsvrbovec.cz

+420 515230171

75003872

Prazska 63,102 00, Praha 10

Ing. David Lesch, mistopiredseda predstavenstva
brno@avmedia.cz

724 444100

vedeném Méstskym soudem v Praze, oddil B, vlozka 10120
48108375

124277319/0800



Il. Preambule

1.1.  Prodavajici je drzitelem pfislu$nych Zivnostenskych opravnéni potfebnych k dodani
predmétu plnéni a ma Fadné vybaveni, zkugenosti a schopnosti, aby fadné a véas dodal predmét
plnéni dle Smlouvy a je tak zpfisobily splnit svou nabidku podanou v rdmci zadavaciho Fizenf pro
zadani podlimitni vefejné zakazky na dodavky zadavané ve zjednodu$eném podlimitnim Fizeni
dle § 53 zakona ¢. 134/2016 Sb., o zadavani vei'ejnych zakazek, ve znéni pozdéjsich predpisii
(dale jen ,zdkon") s nazvem ,Revitalizace pfirodovédnych, IT a jazykovych uéeben na Z$
Vrbovec- dodavka LAN a WIFI“. Prodavajici prohladuje, Ze je schopny pfedmét plnéni dle
Smlouvy dodat v souladu se Smlouvou za sjednanou cenu a e si je védom skute¢nosti, ze
Zadavatel ma zna¢ny zdjem na dodani piredmétu plnéni, které je pfedmétem Smlouvy v ¢ase a
kvalité dle Smlouvy.

IIl. Predmét pInéni

.1, Prodavajici se Smlouvou zavazuje dodat pro Zadavatele ¥adné a v€as, na sviij naklad a na
své nebezpeci sjednané predmét plnéni dle &l. IV Smlouvy a umoZni mu k nému nabyt vlastnické
pravo a Zadavatel se zavazuje dodany predmét plnéni prevzit a zaplatit cenu sjednanou v €. VI.1
této smlouvy.

I1.2. Prodavajici splni zdvazek zaloZzeny Smlouvou tim, ze ¥adné a véas doda predmét plnéni
dle Smlouvy, umozni Zadavateli nabyt k nému vlastnické pravo a splni vSechny ostatni
povinnosti vyplyvajici ze Smlouvy.

I11.3.  Zadavatel spln{ zavazek zaloZeny Smlouvou tim, 7e predmét plnéni pievezme a fadné a
vCas zaplati cenu za piedmét pInéni.

[11.4.  Prodavajici touto smlouvou poskytuje zadavateli pravo uZiti software pro potiebu
zadavatele. Podrobnd specifikace software je uvedena v piiloze ¢. 1 této smlouvy. U software
nepfechdzi na kupujiciho vlastnické pravo, ale pouze opravnéni k ¢asové neomezenému uZiti
podle prilozenych licenénich podminek.

IV. Specifikace predmétu smlouvy

V1. Predmétem této Smlouvy je rekonstrukce metalické pocitacové sité, instalace novych
aktivnich sitovych prvkii 1 Gbps s moznosti managementu, ¢lenéni do virtulnich siti (VLAN),
podporou prioritizace provozu (QoS), s moZnosti napajeni urcenych zatizeni skrze datovy kabel
(PoE), s rezervou cca 20% volnych porti v sitovych prepinacdich. Vybudovani robustni
bezdratové sité 802.11ac ve frekvenénich pasmech 2,4 a 5 GHz pokryvajici pozadované ¢asti
budovy s kapacitou 30 bliZe nespecifikovanych klientd na vybrané ucebny. Predmét této
Smlouvy je bliZe specifikovan a spliiuje pozadavky stanovené v piilohéach této Smlouvy. Predmét
této Smlouvy je bliZe specifikovan a spliiuje pozadavky stanovené v prilohach této smlouvy.

IV.2.  Predmétem Smlouvy je rovnéz doprava na misto plnéni, instalace a fadné uvedeni do
provozu véetné zaskoleni obsluhy.



IV.3. Prodavajici se zavazuje, Ze doda cely predmét plnéni, tak jak je specifikovan v ptilohach
této smlouvy.

V. Doba plnéni a misto dodani

V.1. Termin zahajeni plnéni vefejné zakazky se predpoklada v obdobi cervna 2018.
K zah4jeni plnéni predmétu verejné zakdzky bude dodavatel vyzvan pisemné zadavatelem.
Maximalni délka realizace je do 90 kalendainich dnt od doruceni pisemné vyzvy k zahajeni
plnéni.

V.2.  Splnénim dodavky se rozumi protokolarni predani a prevzeti predmétu plnéni
Zadavatelem v misté dodani. O dodani a prevzeti predmétu plnéni sepiSe Prodavajici se
zastupcem Zadavatele dodaci list, vnémz potvrdi, Ze dodany predmét plnéni byl piedan bez
zjevnych vad a v souladu s dohodnutymi podminkami. Od okamziku podepséni dodaciho listu na
piredmét plnéni za¢ina plynout zaru¢ni doba podle ¢l. VIII. 1 Smlouvy.

V.3. Mistem dodani je Zakladni Skola a Matefska Skola Vrbovec, Vrbovec 143, 671 24
Vrbovec.

VL Cena zbozi a platebni podminky

VI.1. Smluvni strany se dohodly na této vysi ceny za predmét plnéni:

Cena bez DPH 1529918,- K¢
DPH ve vysi 321 282,78 K¢
Cena vcetné DPH ve vySi 1851 200,78 K¢

(dale téz ,Cena za predmét plnéni”)

VI.2. Tato cena vztahujici se k pfedmétu plnéni, jeho rozsahu a zpilisobu dodani, tak, jak je
sjednano v dobé uzavieni Smlouvy, byla sjednidna jako cena nejvySe piipustna, kterd je
prekrocitelna pouze v pfipadé zmény pravnich predpist ovliviiujicich vysi DPH u ceny sjednané
Smlouvou.

VI.3. Zadavatelem bude cena za predmét plnéni uhrazena po dodani a prevzeti celého
predmétu Smlouvy, dle podminek stanovenych v této Smlouvé.

VI.4. Po dodani predmétu plnéni pfeda Prodavajici Zadavateli danovy doklad - fakturu za
dodani dodavky.

VI.5. Daitovy doklad - faktura bude obsahovat pojmové naleZitosti dafového dokladu
stanovené zikonem ¢&. 235/2004 Sb. - o dani z pfidané hodnoty, v platném znéni, a zakonem ¢.
563/1991 Sb. - o G&etnictvi, v platném znéni. Kazda faktura musi byt oznacena Cislem projektu.

V piipadg, Ze dariovy doklad nebude obsahovat spravné tdaje ¢i bude netplny, je Zadavatel
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opravnén danovy doklad - fakturu vratit ve lhiité do data jeho splatnosti Prodavajicimu.
Prodavajici je povinen takovy danovy doklad - fakturu opravit, event. vystavit novy danovy
doklad - fakturu - lhiita splatnosti po¢ina v takovém pripadé bézet ode dne doruceni opraveného
¢i nové vystaveného dokladu - faktury Zadavateli. Prilohou danového dokladu - faktury musi byt
kopie dodaciho listu potvrzeného zastupcem Zadavatele.

VI.6.  Neni-li dohodnuto jinak, je splatnost danovych dokladi smluvnimi stranami dohodnuta
na 30 (slovy: tficet) kalendarnich dni ode dne fadného doruceni danového dokladu - faktury
Prodavajicim Zadavateli. Daftovy doklad - faktura se povazuje za fadné a v¢as zaplaceny, bude-li
posledni den této lhiity Gictovana castka odepsana z G¢tu Zadavatele.

VII. Soucinnost smluvnich stran

VIL1. Smluvni strany se zavazuji vyvinout veskeré usili k vytvoreni potfebnych podminek pro
dodani predmétu plnéni dle podminek stanovenych Smlouvou, které vyplyvaji z jejich smluvniho
postaveni. To plati i v pfipadech, kde to neni vyslovné stanoveno ustanovenim Smlouvy.

VII.2. Pokud jsou kterékoli ze smluvnich stran znamy skutec¢nosti, které ji brani nebo budou
branit, aby dostdla svym smluvnim povinnostem, sdéli tuto skutecnost neprodlené pisemné
druhé smluvni strané. Smluvni strany se dale zavazuji neprodlené odstranit v ramci svych
moznosti vSechny okolnosti, které jsou na jejich strané a které brani splnéni jejich smluvnich
povinnosti.

VIL3. Prodavajici se zavazuje, Ze na zakladé skutecnosti zjiSténych v pribéhu plnéni povinnosti
dle Smlouvy navrhne a provede opatieni smérujici k dodrzeni podminek stanovenych Smlouvou
pro naplnéni Smlouvy, k ochrané Zadavatele pred skodami, ztratami a zbytecnymi vydaji a Ze
poskytne Zadavateli veSkeré potiebné doklady, konzultace, pomoc a jinou soucinnost.

VII.4. Smlouva je uzavirdna v rdmci Integrovaného regiondlniho opera¢niho programu (dale
jen ,program"), avsak nejen k naplnéni tohoto projektu.

VIL5. Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
vcetné ucetnich dokladii minimalné do konce roku 2028. Pokud je v ceskych pravnich
predpisech stanovena lhita delsi, musi ji Prodavajici pouzit.

VIL.6. Prodavajici je povinen minimalné do konce roku 2028 poskytovat poZzadované informace
a dokumentaci souvisejici s realizaci projektu zaméstnanciim nebo zmocnénclim povétrenych
organi (CRR, MMR CR, MF CR, Evropské komise, Evropského tcetniho dvora, Nejvyssiho
kontrolniho Gradu, prislusného organu finanéni spravy a dalSich opravnénych organii statni
spravy) a je povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly vztahujici
se k realizaci projektu a poskytnout jim pti provadéni kontroly soucinnost.

VIL.7. Ve smlouvach uzaviranych s pripadnymi partnery a poddodavateli Prodavajici zavaze
povinnostmi vyplyvajicimi z ¢l. VIL.4 a VII.6 Smlouvy i pripadné partnery a poddodavatele
verejné zakazky.



VIII. Zaruka za zbozi

VIIL1. Prodavajici v souladu s § 2113 a nasl. ob¢anského zakoniku poskytuje zaruku za jakost
predmétu plnéni dle ¢L11.1. a IV Smlouvy po dobu 24 mésici, ledaZe je v prilohach této smlouvy
stanovena zaruka del$i, pak se pouzije zaruka del$i. Zaruka pocinad béZet ode dne predani a
prevzeti predmétu plnéni.

VIIL2. V pripadé vzniku vad v zaru¢ni dobé zajisti Prodavajici neprodlené prevzeti zboZi na
adrese Zakladni skola a Matei'ska $kola Vrbovec, Vrbovec 143, 671 24 Vrbovec k opravé nebo
vyméné od nahlaseni vady a to do 48 hodin.

VIIL.3. Za nahladeni vady je povazovano telefonické oznameni a nasledné zaslani pisemného
(elektronické prostiednictvim e-mailu) oznameni vady Prodavajicimu na tyto kontakty:

Tel: +420724 444 111
e-mail: http://www.avmedia.cz/servis-a-podpora/online-hlaseni-servisu

IX.  Urokz prodleni a smluvni pokuta

IX.1. Pro ptipad poruseni nize uvedenych smluvnich povinnosti si dohodly strany Smlouvy
tyto ve smyslu ustanoveni § 2048 a nasl. ob¢anského zakoniku nize uvedené smluvni pokuty,
jejichz sjednanim neni dotfen narok Zadavatele na nahradu Gjmy zplisobené porusenim
povinnosti, utvrzené smluvni pokutou. Pohledavka Zadavatele na zaplaceni smluvni pokuty
miiZe byt zapo¢itana s pohledavkou Prodavajiciho na zaplaceni ceny.

IX.2. Pokud bude Prodavajici v prodleni se splnénim svého zdvazku dodat predmét plnéni
nebo jeho ¢ast ve sjednaném terminu plnéni, je Zadavatel opravnén tuctovat Proddvajicimu
smluvni pokutu ve vysi 0,2 % z Ceny pfredmétu plnéni za kazdy i zapocaty den prodleni.

[X.3. Dojde-li ze strany Zadavatele k prodleni pti thradé faktury je Prodavajici opravnén
pozadovat tthradu troku z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy den prodleni.

IX.4. Pro ptipad prodleni Prodavajiciho se splnénim povinnosti pfevzit zboZi k opravé nebo
vyméné v terminu dle ¢l. VIII. odst. 2 Smlouvy je Prodavajici povinen uhradit smluvni pokutu,
kterou strany Smlouvy sjednaly ve vysi 5.000,-K¢ za kazdy i zapocaty den prodleni.

IX.5. Smluvni pokutu vyuétuje opravnéna strana do 30 dnii od jejich zjisténi a druhd strana je
povinna smluvni pokutu uhradit do 30 dni od obdrzeni danového dokladu - faktury. Totéz se
tyka droki z prodlent.

X. Odstoupeni od Smlouvy

X.1.  Smluvni strany se dohodly, Ze mohou od Smlouvy odstoupit v pfipadech, kdy to stanovi
zakon nebo Smlouva. Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je Gcinné
okamzikem jeho doruéeni druhé strané. Odstoupenim od Smlouvy zanikaji prava a povinnosti
stran ze Smlouvy pro dosud nesplnénou &ast zavazku, s vyjimkou naroku na ndhradu ujmy
vzniklé poru$enim Smlouvy, smluvnich ustanoveni tykajicich se volby prava, fedeni sporii mezi



smluvnimi stranami a jinych ustanoveni, které podle projevené viile stran nebo vzhledem ke své
povaze maji trvat i po ukonceni Smlouvy.

X.2.  Smluvni strany Smlouvy se dohodly, Ze podstatnym porusenim Smlouvy se rozumi
zejména:
1. jestliZze se Prodavajici dostane do prodleni s dodanim zbozi po dobu delsi nez 15
kalendarnich dnii, a/nebo

2. jestlize bude zahdjeno insolven¢ni Fizeni dle zak. ¢. 182/2006 Sb., o tpadku a
zplisobech jeho FeSeni v platném znéni, jehoz predmétem bude tpadek nebo hrozici
upadek Prodavajiciho

X.3.  Zadavatel je opravnén odstoupit od smlouvy v pfipadé, Ze neziska Gcelovou dotaci na
spolufinancovani predmétu Smlouvy, a tedy nedojde k uzavieni ,Smlouvy o poskytnuti podpory

z Integrovaného regionalniho operacniho programu” nebo v pfipadé, Ze Zadavateli bude dotace
kracena.

XI. Spole¢na ustanoveni

XL.1. Neni-li Smlouvou stanoveno vyslovné néco jiného, lze Smlouvu ménit, dopliiovat a
upfesiiovat pouze oboustranné odsouhlasenymi, pisemnymi a priibézné ¢islovanymi dodatky,
podepsanymi opravnénymi zastupci obou smluvnich stran, které musi byt obsaZeny na jedné
listiné.

X1.2. Prflohy uvedené v textu Smlouvy a sumarizované v zavére¢nych ustanovenich Smlouvy
tvori nedilnou soucast Smlouvy.

X1.3. Pripadné spory vzniklé ze Smlouvy budou reSeny podle platné pravni Gpravy vécné a
mistné piislusnymi soudy Ceské republiky.

XII. Zavérecéna ustanoveni

XIL.1. Smlouva nabyvd G¢innosti v den jejiho podpisu osobami opravnénymi Smlouvu uzavfit.

XI.2.  Smluvni strany konstatuji, Ze Smlouva byla vyhotovena ve dvou stejnopisech, z nichz
Zadavatel obdrzi jedno vyhotoveni a Prodavajici jedno vyhotoveni. Kazdy stejnopis ma pravni
silu originalu.

XI1.3.  Smluvni strany se dohodly, ze v pripadé zaniku pravniho vztahu zalozeného Smlouvou
zlstavaji v platnosti a Gcinnosti i nadale ustanoveni, z jejichz povahy vyplyva, Ze maji z(istat
nedotcena zanikem pravniho vztahu zaloZzeného Smlouvou.

XI.4. Nedilnou sou¢ast Smlouvy tvori jako pfilohy Smlouvy:

Priloha ¢ 1: Technické podminky pro vefejnou zakazku snazvem ,Revitalizace
prirodovédnych, IT a jazykovych uéeben na ZS Vrbovec - dodavka LAN a WIFI“



Priloha & 2: Vyplnény a ocenény soupis dodavek a sluzeb s vykazem vymér pro vetejnou
zakazku s nazvem ,Revitalizace prirodovédnych, IT a jazykovych uceben na Z$
Vrbovec - dodavka LAN a WIFI“

Ptiloha ¢ 3: Nabidka Prodavajiciho ve vefejné zakazce ,Revitalizace prirodovédnych,
IT a jazykovych ué¢eben na ZS Vrbovec - dodavka LAN a WIFI“, ktera je jako pFiloha
Smlouvy archivovana u Zadavatele

Ptiloha ¢ 4: Technickd dokumentace pro vefejnou zakazku s nazvem ,Revitalizace
piirodovédnych, IT a jazykovych u¢eben na ZS Vrbovec - dodavka LAN a WIFI“,
kterd je jako pFiloha Smlouvy archivovana u Zadavatele

XI1.5. Prodavajici bere na védomi a akceptuje, Ze tato smlouva a jeji pfipadné dodatky mohou
byt zadavatelem uvefejnény ve smyslu zikona ¢. 340/2015 Sb,, o zvlaStnich podminkach
Gcéinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru
smluv), pokud v tomto ptipadé bude zadavatel povinnym subjektem dle citovaného zakona.

XI1.6. Obé smluvni strany potvrzuji autenti¢nost Smlouvy a prohlasuji, Ze si Smlouvu precetly,
s jejim obsahem souhlasi, Ze Smlouva byla sepsana na zakladé pravdivych tdaji, z jejich pravé a
svobodné viile a bez jednostranné nevyhodnych podminek, coZ stvrzuji svym podpisem, resp.
podpisem svého opravnéného zastupce.

// ) -NR-
Ve Vrbovci, dne/‘/ZXL/j V Brné dne 07052018
Za Zadavatele Za Prodavajiciho
/) .

/I | \ .
..................... Jiovevinnns) vssnerssavimesasanss s \¢J
Zakladni $kola a Matei'ska $kola Vrbovec AV MEDIA, a.s.

Mgr. Galina Blahova, reditelka Skoly Ing. David Lesch

Dy = 0 -
, ) WY 3 \W\U\ Yo YU l\\](\ VRS
akladnf $kola a Matefsk4 tkola \
Vrbovec

671 24 Vrbovec 143
IC: 750 03 872
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Pozadavek

Kapitola
Sife pasma (bandwidth) odpovidajici
128kbps/student nebo 512kbps/poitaé
nebo takova $ifka pasma, ktera
neomezuje provoz 2afizeni a uZivateld

1 Vlastni nebo poskytovatelem pfidélené
vete)né IPv4 i IPv6 adresy

Spinéno

Zpusob pinéni

2a spinéni poZadavku odpovida 3kola
a jeji dodavatel pripojeni k Internetu
(ISP).

Poznamky Odkazy

Sluiba pfipojeni k internetu odpovidajicich
vlastnosti a sifova zafizeni aZ k rozhrani s
lokalni sifovou infrastrukturou nejsou
soudsti projektu, nabidky ani dodavky.

2a splnéni potadavku odpovida ikola
a jeji dodavatel pripojeni k Internetu
(ISP).

Sluiba pripojeni k Internetu odpovidajicich
vlastnosti a sifova zafizeni aZ k rozhrani s
lokalni sifovou infrastrukturou nejsou
soudasti projektu, nabidky ani dedavky

dostupnost aktualizaci, zejména
bezpeénostniho charakteru po celou dobu|
udriitelnosti projektu.

1 Symetrické pfipojeni bez agregace a
omezeni (FUP)

p Zapojeni poskytovatele pfipojeni v
bezpeénostnim projektu FENIX resp.
vefejné adresy vyuZivané Skolou jsou
zapojeny do infrastruktury FENIX nebo
ISP spliuje alespor technicke standardy
definované projektem FENIX

1 Pina podpora pFipojeni do vefejného Za spinéni pozadavku odpovida $kola [Sluiba pfipojenl k Internetu odpovidajicich
internetu pfes protokol 1Pv4 i {Pv6 (dual- a jeji dodavatel pfipojeni k Internetu |vlastnosti a sitova zafizeni az k rozhrani s
stack) {1SP). lokalni sitovou infrastrukturou nejsou

souéasti projektu, nabidky ani dodavky.
VEechna v projektu a nabidce navriend sitova)
zafizeni lokdIni sifové infrastruktury
podporuji IPv4 i IPv6.

1 Validujici DNSSEC resolver na strané fkoly Role DNS Server Fadi¢e domény

Windows Server.

1 Podpora monitoringu a logovani NAT (RFC Ano Brana ZyXEL USG.
2663) provozu za ucelem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni

1 Logovani pfistupu uZivatell do sité Ano Brana ZyXEL USG + integrace s
umozfujici dohledani vazeb IP adresa - fadi¢em domény AD + syslog server.
€as - uiivatel, a to véetné odetfeniv
pfipadé sdilenych uéeben (pracovnich
stanic apod.)

51 Sitové zafizenl podporuijici rate limiting, Ano Brana 2yXEL USG.
antispoofing, ACL/XACL, rozhrani musi
obsahovat viechny potfebné
komponenty a licence pro zajisténi fadné
funkcionality

1 Zafizeni umoziujici kontrolu http a https Ano Brana 2yXEL USG + Kernun Clear
provozu, kategorizaci a selekci obsahu Web Edu.
dostupného pro vybrané skupiny uZivatel
(ucitel, #3k), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou
stahovaného obsahu

1 Moznost snadné/automatické Ano Brana ZyXEL USG.
rekonfigurace ACL/FW na zakladé

Jidentiflkovam'(ch utokd

1 Podpora DNSSEC a IPv6 protokolt pro Za splnéni poZadavku odpovida Sluzba pfipojeni k Internetu odpovidajicich

sluzby 3koly dostupné online 3kola, jeji dodavatel pfipojeni k vlastnosti a sifova zafizeni aZ k rozhrani s
Internetu (ISP) a dodavatel {tokaIni sifovou infrastrukturou nejsou
hostovanych sluieb Zkoly souéasti projektu, nabidky ani dodavky

Sluzby, software a hardware hostujici sluiby
skoly dostupné online nejsou souéasti
projektu, nabidky ani dodavky.

1 U software a firmware je vyZadovdna Ano Licence UTM Zyxel + licence Kernun

Clear Web Edu.

Za spinéni pozadavku odpovida $kola
a jeji dodavatel pfipojeni k Internetu
(ISP).

Pouze doporuéeno.

Za spinéni poiadavku odpovida ¢kola
a jeji dodavatel pfipojeni k Internetu
(1SP).

Pouze doporuéeno.




Monitorovani IP (IPv4 a IPv6) datovych
tok formou exportu provoznich
informaci o pfenesenych datech v lenéni
minimalné zdrojovd/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (& ICMP
typ) - RFC3954 nebo ekvivalent (napf.
NetFlow) - systém pro monitorovani a
sbér provozné-loka&nich Gdaji minimalné
na urovni rozhrani WAN, idediné i LAN) a
to bez negativnich vlivli na zatéi a
propustnost zafizeni s kapacitou pro
uchovéni dat po dobu minimalné 2
mésich

Ano

Na strané WAN brana ZyXEL USG
technologii ZyXEL sFlow + integrace s
fadi€éem domény AD + syslog server.

Povinné fedeni systému spravy uZivatel
(Identity Management), tj. centraini
databdze identit (LDAP, AD, apod.) a jeji
vyuiiti pro autentizaci uZivateld (Zaci i
utitelé) za Géelem bezpecného a
auditovatelného pfistupu k siti, resp.
sitovym sluibdm,

Ano

Brana ZyXEL USG + integrace s
faditem domény AD.

logovani pfistupu uZivatell do sité
umoinujici dohledani vazeb IP adresa —
cas — utivatel

Brana ZyXEL USG + integrace s
fadi¢em domény AD.

Minimalni konektivita stanic a daldich
koncovych zafizeni 100Mbit/s fullduplex

Ano

LAN pfepinace ZyXEL.

Strukturovand kabelaz pro pfipojeni
pracovnich stanic a daliich zafizeni
(tiskarny, servery, AP,...)

Ano

Stavajici strukturovana kabeld, nebo
projekt, nabidka a dodavka nové,
rekonstrukce nebo roziifeni stavajici
infrastruktury strukturované
kabelaze.

Minimélni konektivita serverd, aktivnich
sitovych prvki, bezpeénostnich zafizeni,
NAS 1Gbit/s fullduplex

LAN pfepinate ZyXEL

Patefni rozvody mezi budovami v aredlu
realizovany prostfednictvim optickych
nebo metalickych vidken popf.
bezdratovymi spoji v licencovaném
pasmu (povoleni ETU)

LAN prepinace ZyXEL.

Aktivni prvky (centralni smérovace a
centralni pfepinace; L2 i L3)6 s neblokujici
architekturou pfepinaciho subsystému
(wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC
autentizace,...

LAN prepinace ZyXEL.

Podpora mechanismu izolace klientl

Brdna ZyXEL USG.

Navrh topologie wifi sité a analyza pokryti
signalem poditajici s konzistentni Wi-Fi
sluZbou v pfisluinych prostorach 3koly a s
kapacitami pro provoz mobilnich zafizeni

= i ldh

o sboru i student(

Navrh je soucasti projektu.

Centralizovana architektura spravy wifi
sité (centralni fadi¢, centralni
management, tzv. thin access pointy,
popr. alespof centrdlni feseni distribuce
konfiguraci s podporou automatického
rozloieni zatée klientd, roamingu mezi
spravované access pointy a automatickym
ladénim kanalu a sily signélu vietné
detekce a reakce na non-Wi-Fi rugeni)

Ano

Brana ZyXEL USG s funkci kontroléru
WIiFi sité + pfistupové body ZyXEL
WAC s technologii SmartAntenna.

Podpora protokolu IEEE 802.1X resp.

ovéfovani uZivatell oproti databazi uétd

pfes protokol radius (napf. LDAP, MS AD
)

Brana ZyXEL USG + integrace s
fadi¢éer domény AD.

Podpora standardu |EEE 802.11na
pFipadné novéjiich (ac, ad), soutasna
funkce AP v pasmu 2,4 a 5 GHz

Ano

PFistupové body ZyXEL WAC.

Podpora WPA2, PoE, multi SSID, ACL pro
filtrovani provozu

Pfistupové body ZyXEL WAC.




Minimdlné pasivni zapojeni do
federovaného systému eduroam

(www eduroam.cz). Optimalné aktivni
zapojeni do systému eduroam, pro
zajidténi ndrodni | mezinarodni mobility
fakh a utitell

Za spinéni poladavku odpovidd fkola

Pouze doparuéeno

Identity management system (IDM) -
systém spravy identit, fizeni Zivotniho
cyklu ulivatelu, integrace do provoznich a
bezpeénostnich systémi

Neni predmétem zakazky (projektu)

Centralizovany autentizaéni systém
napojeni na systém spravy identit (napf.
na bazi LDAP, AD, studijni a personalni
agendy apod.)

Neni pfedmétem zakazky (projektu)

Regeni do¢asnych pristupl (hosté,
brigadnici, praktikanti, zakonni zastupci,
externi subjekty, blokace wifi v uréitém
case)

Neni pfedmétem zakazky (projektu)

Federované sluiby autentizace a
autorizace (véetné aktivniho zapojeni do
nérodnich vzdélavacich federaci a
zpfistupnéni jejich stuleb)

Neni pfedmétem zakazky (projektu)

3

Systémy nebo zafizeni pro sledovani Neni predm zakazky (proj )]
infrastruktury sité a sledovani IP provozu
sité (umoinujici funkce RFC 3954 nebo

ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni
provoz nebo sitové anomalie

Neni pfedmétem zakazky (projektu)

Systémy vyhodnocovani a spravy udalosti
a bezpe&nostnich incidenti (log
management, incident management)

Neni pfedmétem zakazky (projektu)

Systémy pro monitorovéni funkénosti
sitové a serverové infrastruktury (napf.
Nagios / Icinga)

Neni predmétem zakazky (projektu)

STy kv [aralak

Neni pf {projektu)

Systémy uiivatelské podpory napliujici
principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT
prostfedkd

Neni predmétem zakazky (projektu)

Systémy zalohovani a obnovy dat
serverové infrastruktury

Neni predmétem zakazky (projektu)

Systémy pro antivirovou ochranu zafizeni,
antispamovou ochranu postovnich
serverd

Neni pfedmétem zakazky (projektu)

Zabezpedeni pristupovych protokold
(SSL/TLS) sluzeb (napf. emailové sluiby,
webové servery, studijni a ekonomické
agendy) atp.

Neni predmétem zakazky (projektu)

Podpora vzdaleného pristupu (VPN) Neni pfedmétem zakazky (projektu)
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V Brné dne 16.5.2018

Ing. David Lesch, mistopfedseda
pfedstavenstva AV MEDIA, a.s
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