Pfiloha &. 1 - POLOZKOVY ROZPOCET

éislo . mnozstevni Znacka Kéljednotka cena celkem / K&
oloh nazev _ popis jadnotka roduktu Typ produktu bez_DPH podet bez DPH cena celkem v&. DPH
Zakladni Skola a Matef'ska Skola Muténice - Strukturovana kabelaz + Wifi
Projekt je kalkulovén pro dobu udrZitelnosti projektu 5 let.
Interface technologie
19" rozvadég nasténny 12U/600x600mm sklendné dvefe (v budové bude navic vyuZit 3x
1 19" rack nasténny stavajici 19" rozvadé&). Cena vEetn& instalace a dopravy ks Triton RBA-12-AS6-CAY-Al 5917 K& 3 17 751 K& 21 479 K&
2 [19" rack stojanovy lng‘fy"adéc shojanavyi420/800x1000:sklandné:dvele;Sedy) Genarvtemlinstiiacera ks Triton  |RvA-42-a61-CAY-AL 16411k 1 16 411 K¢ 19 857 K&
3 Ventilagni jednotka _Venhlaém jednotka spodni (homi) 220V/60W, 4 ventilatory, termostat. Cena véetnd ks Triton RAC-CH-X04-X3 4510 K& 1 4510 K& 5 457 K&
instalace a dopravy
4 Rozvodny panel 230V [19" rozvodny panel 1U 8x230V UTE, pfivod Eemy - 2m. Cena véetng instalace a dopravy ks KELine ACAR S8 905 K& 8 7 240 K& 8760 K&
Osazeny patch panel s 24 porty RJ-45 CAT6. 19" provedeni pro instalaci do racku, &ermé .
5 Patch panel CAT6 provedeni, Velikost 1U. Cena véetns instalace a dopravy ks KELine 606059 3751 K¢ 13 48 763 K& 59 003 Ké&
Optické vana vysuvna 1U, 24x SC simplex spojek (24x LC Duplex, 24x E2000), vEetné
S kazety na 24 svar(, ¢ema. Pevné &elo 24 gislovanych pozic pro 24x SC, 48 otvort se . e
& Rozvadéc opticky zavity M2 pro fixaci spojek, 1x kazeta pro 24 svani vEetn& hiebinkl pro uchyceni svart ks RELS RAB S 2o7oIKE z 32(025/Ke SBI0IKE
(dva svary nad sebe). Cena v&etné instalace a dopravy
7 |Ostatni prisiugenstyi |OStaini drobné prisluSenstvi pro rack (vyvazovaci pasky, prichytky. atd.). Cena véetnd kpl KELine bez oznadeni 4020Ky 1 4020 K& 4864 KE
instalace a dopravy
mezisoucet: 130 720 K¢ 158 171 K&
Koncoveé prvky strukturované kabelaze iy
. . . h 5014A-A100 B,
Datova dovizasuvka Kompletni datové natogena dvojzasuvka (vzorové provedeni Tango), 2x RJ45 CAT6 5014A-B1030
8 CATS L UTP, barva bila. Obsahuje: 1 x rAme&ek pro zasuvku, 1 x télo zasuvky, 1 x nosna maska kpl ABB, KELine 3001A-B10 B ) KEJ- 489 K&| 106 51 834 K¢ 62 719 K&
pro 2 keystone, 2 x keystone RJ45 bily UTP cat.6. Cena véetné& instalace a dopravy CB-U-TL d
. . Nast&nna instalagni krabice hloubka 28mm urSena k montaZi na sténu (vzorové
9 Instalaéni krabice provedeni Tango). Cena véetns instalace a dopravy ks ABB LK80X28T 78 K& 106 8268 K& 10 004 K&
: mezisou&et: 60 102 K& 72 723 Ké
Aktivni sitové prvky pro rozvody LAN + WiFEl
Integrovana bezpeénostni brdna, 12x 1Gbps + 2 x SFP konfigurovatelnych rozhrani,
propustnost firewallu 8.000 Mbps / VPN 1500Mbps / IDP aZ 2700Mbps, min.2.000.000 XG230 + rozdifuiic
10  |Bezpecnostni brana |sougasnych relaci, filtrace obsahu, anti-virus, anti-spam, IDP,podpora IPSec VPN, IPv6, ks Sophos karta fiexi po rg 46 458 K¢ 1 46 458 K| 56 214 K&
802.1Q VLAN, v&etn& 1-leté licence pro IDP, Antivir, Artispam, filtraci obsahu, 19" p
rackmount, cena véetné instalace a dopravy
Sitové prvky - Rauter, |Licence pro bezpe&nostni branu zajidtujici IDP, Antivirus, Antispam, a filtraci obsahu, .
" gateway, firewall Licence rozsifujici o 12 mésicl, cena vietnd instalace a dopravy ks Sophs il b ARG 4 JEEeRy AT
32-portovy Layer3 fizeny agregaéni Gigabit switch, 24x Gigabit SFP slotl (RJ45 nebo
SFP) + 4x Gigabit combo porty, 4x 10Gigabit SFP+ sloty, moZnost stohovani skrze
I 10Gbit, propustnost 136 Gbps, rychlost pfesmérovani az 101Mpps, IPv6, L3 pokroilé . DGS-3130-30TS +
12 |Opticky switch routovac( protokoly, moZnosti zabezpe&eni na trovni L2-L4, L2 Multicast, 19" rackmoun, ks s sekundami zdroj 23986 K& 1 23986 k& 29023 Ke
redundantni napajeni, udrzitelnost 5 let po ukondeni vyroby, cena vietng instalace a
dopravy




gislo

polozky

nazev

popis

mnoZstevni

jednotka

13

28-portovy switch s
POE

28 portovy Gigabit fizeny pfepinaé, 24x Gigabit metal PoE+ 4x Gigabit combo
(metal/SFP), propustnost 56 Gbps, rychlost pfesmé&rovéni az 42Mpps, PoE+ 802.3at
(30W) - Power budget 375W, IPvB, 802.3az (Green), moznosti zabezpedeni na drovni L2
L4, L2 Multicast, LACP, QoS, VLAN, 19" rackmount, udrZitelnost 5 let po ukon&eni
wyroby, Cena véetiné instalace a dopravy

ks

Znatka

Typ produktu

Kéljednotka
bez DPH

pocet

cena celkem / K&
bez DPH

cena celkem vé. DPH

produktu

D-Link

DGS-1210-28

4020 K&

20 100 K&

24 321 K&

48 portovy switch
POE

50-port Gigabit fizeny pfepinad, 44x Gigabit metal PoE + 4x Gigabit combo (metal/SFP)
+ 2x SFP, propustnost 100 Gbps, rychlost pfesmérovani az 74Mpps, PoE+ 802.3at
(30W) - Power budget 375W, IPv6, 802.3az (Green), moZnosti zabezpeteni na Grovni L2-
L4, L2 Multicast, LACP, QoS, VLAN, 19" rackmount, udrZitelnost 5 let po ukon&eni
vyroby, cena véetné instalace a dopravy

ks

D-Link

DGS-1210-52MP

15 410 K¢

46 230 K¢

55 938 Ké

15

48 portovy switch

50-port Gigabit fizeny piepinad, 44x Gigabit metal + 4x Gigabit combo (metal/SFP) + 2x
SFP, propustnost 100 Gbps, rychlost pfesmérovani az 74Mpps, IPv6, 802.3az (Green),
moznosti zabezpeteni na drovni L2-L4, L2 Multicast, LACP, QoS, VLAN, 19" rackmount,
udrZitelnost 5 let po ukonéenf vyroby, cena v&etné instalace a dopravy

ks

D-Link

DGS-1210-562MP

15 410 K¢|

15 410 K&

18 646 K¢

16

Acces point

stropni bezdratovy piistupovy bod (AP), 802.11a/c Wave2, dv& radia, 2.4GHz a 5GHz,
2x2 MIMO 2.4GHz/ 3x3 MIMO 5GHz embedded optimalizované antény -
eliminujifomezuji radiofrekvenéni ruSeni mezi kanaly, citlivost pifjimade aZ -103dBm,
datova rychlost az 1600Gb/s, MU-MIMO, management, 2 x 10/100/1000 Mbps, cena
véetné instalace a dopravy

ks

Ubiquity

AC PRO

3 866 K¢

21

81 186 K&

98 235 K¢

17

Opticky modul

1000Base-SX (Multi-Mode) SFP transceiver (miniGbic), LC, Standard 802.3z , SFP MSA.
Jedno napéjeci napétl +3.3V. Cena véetné instalace a dopravy

OEM

SPS-7120HPA

871 K¢

14

12 194 K&

14 755 K&

Metalicky transceiver
modul

1G SFP RJ45 T Transceiver, kompatibilni s vy3e uvedenymi zafizenimi. Cena véetng
instalace a dopravy

ks

OEM

SPX-5420D5C

871 K&

4

3484 Ke

4216 K&

mezisoucet:

343 384 K¢|

Searver

415 495 Ké

19

Server

Server s umist&nim do racku, vykon 8 jadrového CPU min. 10500 bodu dle nezavislého
testu cpubenchmark.net, operaéni pamét 16GB DDR4, 2x 300GB SAS pevny disk s
15tis. otdEkami zapojené v RAID1, 3x 7,2tis otackovy pevny disk s kapacitou 2TB v RAID
5, HW RAID fadi¢ - podpora RAID 0,1,5,10 a SDS, &tyfportova 1Gb LAN, na OS
nezavisla HW vzdalena sprava v&etné grafické konzole a virtuainich medii, 2 x 800W
zdroj v redundantnim zapojenl, servisni sluZby na 3 roky s odezvou druhy pracovnf den
od nahladeni zavady

ks

DELL

PowerEdge R640
Server

103 515 Ke

103 515 K&

125 253 K&

20

Server - operaéni
systém

Operadni systém zajidtujici programové vybaveni na server hardwarové trovni, s
podporu az 2 virtudlnich stanic, dvou CPU a paméti az 4TB, bez uZivatelskych a
piistupovych limitll, podpora serverové vitalizace a kontejnend. Cena véetné instalace a
dopravy

ks

Microsoft

WinSvrSTDCore
2019 SNGL OLP
16Lic B Acdme
Corelic

2 144 K&

17 152 K¢

20 754 K&

21

Pristupové
uzivatelska licence

Pristupové uzivatelské licence zajistujici uzivateli pfistup k serverové &asti. Cena vietné
instalace a dopravy

ks

Microsoft

WinSvrCAL 2019
SNGL OLP B Acdmc
UsrCAL

265 K¢,

300

79 500 Ké

96 195 K&

mezisoucet:

200 167 K¢

UPS jisténi systému po dobu 5 minut.

_242202KE _

22

UPS jednotka 750VA

Zalozni zdroj pro ochranu napajeni pro servery a sitova zafizeni, rackové provedeni o
vy&ce 2U, hloubka 490mm, vstupni nap&ti 230V 50/60 Hz, vykon napajeni je 600 W/750
VA s vystupnim napétim 230V s frekvenci 57 -63 Hz, s G&innosti 97%/96% pfi
pIném/polovi€nim zatizeni, 8 vystupnich zasuvek IEC 320 C13, pro spravu nabfzl
komunikaéni rozhranf SmartSlot, USB, alfanumericky LCD displej, cena véetng instalace

a dopravy

ks

Eaton

5P1150iR

17 120 K&

102 720 Kg

124 291 Ké




Gislo nazev popis mnozstevni Znacka Typ produktu Kéljednotka pocet cena celkem / K& cena celkem v&. DPH
polozky Jednotka produktu bez DPH bez DPH )
ZaloZni zdroj pro ochranu napéjeni pro servery a sitova zafizenf, rackovvé provedeni o
vy3ce 4U, hloubka 483mm, technologie Line-interaktivni, s Gginnosti 98%/96% pf
UPS jednotka piném/poloviénim zatiZeni, vstupni napéti 230V 50/60 Hz, vykon napéjeni 1980 W/2200 " o
B |ysoova VA s vistupnim napétim 230V s frekvenci 57 -63 Hz. 8 vistupnich zasuvek [EC 320 C13, L S PRl e “BI6IZ K 61425[Ke
pro spravu komunikaéni rozhrani SmartSlot, USB. Alfanumericky LCD displej, Cena
vEetng instalace a dopravy
mezisoucet: 149 3§_2 K& 180 716 K&
Skolni webovy filtr. : 2 > e g )
Skolni webovy filtr, ktery umoZfiuje aktivng predchéazet rizikim spojenych s internetovou
bezpednosti Zaki a studentl, podpora profilu pro jednodusi nastavitelna pravidla
jednotlivedm &i skupin, politika pfistupu definovana dle Gasu, kategorii, cilevé ur, cllové funkcionalita
IP adresy, uzivatele, skupiny uZivatel(, pfehledna a plna kontrola nad webovou webove brany
24 |HW appliance komunikaci celé Skolni sité - sprava a administrace v &eském jazyce, monitoring provozu ks je obsazena v XG230 20 100 K¢ 1 20 100 K| 24 321 K&
poskytuje detailni reporting, véetn& pfehledné statistiky nav§tévnosti, zafizeni je mozné Sophos
zapojit do clustreru v pfipadé zakoupeni druhého boxu (redundance feSeni), dedikovany XG210
ethernet management port, zaruka na jakost kédu - odstranéni bezpetnostni chyby do
max. 20 dnu, technicka podpora a servis.
R . - . = . funkcionalita
Modul zajidtujici sb&r a monitorovani datového toku (provoznich dat) na drovni WAN
e b s . o i netflow sondy
25 mod_ul pro HW zd‘rpjoyeho/cnové’ho TCP/L!DP portq bez pripadnych orr_lezem vykonu v propu'stnostl dat, ks jo obsazena v XG230 16 080 K&l q 16 080 K& 19 457 K&
appliance zajistuje uchovani provoznich dat min po dobu 2 mésicd, podpora AD, autentizace Sophos
klientd, 1ze objednat pouze pfi nasazeni nového fe$eni webového filtru XG210
Subskripce 60
26 |W 2druka next Standardni HW zéruka 60 mésicil, zasah u zakaznika. Pro vy&e uvedené zafizen. ks e XG230 6700 Ke| 1 6 700 K& 8 107 K&
business EnterpriseGua
rd
Licence dle pottu Bezomezeni
27 saku Standardni licence do 350 Zakl pro $kolni webaovy filter ks pottu XG230 8 978 K& 1 8 978 Ke 10 863 K&
uZivateld
Subskripce 60
28 :;Zz’;‘f:tr’fgw Predplatné licence na dali rok - skolni edice, do 350 2akd, roéni platba ks . nt:rg::;uGua XG230 4918Ke[ 4 19672 K& 23803 K&
rd
bez omezeni
29  |Licence pro modul Standardni licence do 350 Zakd pro modul zajidtujicl sbé&r a analyzu dat ks poctu XG230 10 452 K& 1 10 452 K¢ 12 647 K&
uzivateld
Subskripce 60
30 |Licence predplatné ;i;et:zlatne licence na dal3i rok pro rozsifujici modul - Skolni edice, do 350 ZAkd, ro&nf ks Em:rs:;%ua XG230 4288 K& 4 17 152 K& 20 754 K&
rd
mezisoucet: 99 134 K¢ 119 952 K&
Kabelaz + listy e b
31 |Opticka kabelas gpﬁck"’ kabsl 4 viskna, multimade 50/125um, OM3. Kabel gelovy UNIVILSISFIEELT. m KELine |cLTDO4OM3-Eca s0kE| 400 20 000 K& 24 200 K&
ena vietné instalace a dopravy
Konektor opticky MM OM3 50/125, pro 10G MM aplikace, snadno zdrhovatelny, 900um,
32  |Optické kanektory I/L. 0,3dB, R/L -25dB, konektor TYCO, vietn& ochrany svaru smrititelna teplem - ks KELine KE-LCD-MM-OM3 807 K& 48 38 736 K& 46 871 K&
3x60mm. Cena v&etné instalace a dopravy




74

&islo nazev opis mnoZstevni Znatka o Kéljednotka ozet | €2NA celkem | K& cena celkem vé. DPH
polozky il jednotka | produktu il bez_DPH 3 bez DPH 4

33 |Opticky patch kabel Opt:cky. patch kabel, multimode OM3 viaknem, konektory LCpc/LCpc, délka 1m. Cena ks KELine POM3D-LCLC-010 318 K 12 3816 K& 4617 KE
véetné instalace a dopravy
Kvalitnf kabel uréeny pro horizontélni rozvody strukturované kabelaZe. Nestingny kabel
UTP CAT6 s LSOH plastém. Sifka pasma - 250 MHz. Jednotlivé pary oddéleny N g

34 UTP CAT 6 kabel plastovym kfizem. Vodié: médény drat AWG 23. Delay skew: 20 ns/H00 m. Cena vietné m KELine KE400U23LSOH-Dca-RU 29 K& 9700 281 300 K¢ 340 373 K&
instalace a dopravy

4




4

Zakladni Skola a Matefska Skola Muténice - Strukturovana kabelaZ + Wifi - Strukturovana kabelaz + Wifi

cislo nazev opis mnozstevni Znacka T s Kéljednotka ozet | €2N3 celkem / K& cena celkem vé. DPH
polozky o jednotka | produktu Bl bez DPH e bez DPH :
35 Konektory UTP CAT 6 konektory na instalaéni kabelaz.. Cena v&etné instalace a dopravy Soubor KELine KEJ-C6-88-UD 5 880 K| 1 5 880 K¢| 7 115 K&
36 |Patch cord F’atch cord UTP CATS, 4 pary a dvéma konektory RJ-45, délka 0,5-1m. Cena vietné ks KELine KEN-CE-U-010 56Ke| 225 12 600 K& 15 246 K&
instalace a dopravy
37 _ |Lista vkladacf 25x20 |Lista vklddaci 25x20. Barva bila. Cena v&etnd instalace a dopravy m KOPQS LHD 25X20 HD 182 K& 400 72 800 K¢ 88 088 K&
38 |Lista vkladaci 40x20 |Lista vkladaci 40x20. Barva bila. Cena véetn instalace a dopravy m KOPOS  |LHD 40X20 HD 216 K&] 410 88 560 K& 107 158 K&
39 LiSta vkladaci 40x40 |Lista vkladaci 40x40. Barva bila. Cena v8etné instalace a dopravy m KOPOS LHD 40X40 HD 235 K¢l 200 47 000 Ké 56 870 K&
40 LiSta vkladaci 60x40 |Lista vklddaci 60x40. Barva bild. Cena v&etng instalace a dopravy m KOPOS LH 60X40 HD 306 K&l 130 39 780 K& 48 134 K&
41 Lista vkladaci 80x40 [Lista vklddaci 80x40. Barva bila. Cena v&etnd instalace a dopravy m KOPOS EKD 80X40 HD 363 K& 110 39 930 K¢, 48 315 KE
42 [Lista vkladaci 100x40 {Lista vkladaci 100x40. Barva bila. Cena vetn& instalace a dopravy m KOPOS  |EKD 100X40 HD 407 Kg 20 8 140 K¢| 9849 K¢
43 |Dopliky klistam  |DP!Aky k liStam. Obsahuje listove rohy, spojky, krytky, odbocky, priichodkove krytky. Soubor KOPOS bez oznadeni 72195kg| 1 72195 K& 87 356 K&
Cena véetné instalace a dopravy
44 |chranizka 32mm !JV stabilni ohebna dvouplastova korugovana trubka o priméru 32mm Cena véetné i KOPOFLEX KF 09040 UVFA 7akel 200 14 800 K& 17 908 K&
instalace a dopravy TRUBKA
- . Drobny instalagni materal (natloukaci hmozdinky pro listy, hmozdinky, Srouby, stahovaci o] 7
45 Instalaéni material pésky, sidra pro zatisténi, atd.). Cena vietnd instalace a dopravy Soubor bez oznaceni bez oznacgeni 49 902 K¢ 1 49 902 K& 60 381 Ké
46 Prostupy Prostupy skrze stény a podlahy v po&tu cca 100ks. Soubor bez oznaéeni bez oznaceni 42 880 K& 1 42 880 K& 51 885 K&
mezisoucet: 838 319 K¢| 1014 366 K&
Deinstalace a sluzby. . = - .
47 _ |Deinstalace |Deinstalace stévajici kabeldZe, ligt | kpl | bez oznadeni |  bez oznateni | 35 000 KEF 1 35 000 K& 42 350 K&
48  |Likvidace |Ekologicka likvidace demontovaného materialu 1 kpl | bez oznageni|  bez oznageni | 20 000 K¢ 1 20 000 K& 24 200 K&
mezisouéet: 55 000 Ké| 66 550 K&
1876 178 K¢ 2270175 Ké

V Praze 04/2019

razitko a podpis

Poznamka 1: Rozpoé&tované ceny jsou kalkulovany v cenové hladiné platné v dobé dokonéeni projektu.
Poznamka 2: Doporucéujeme revizi projektové dokumentace, ubdhne-li od terminu zpracovani projektu do realizace obdobi del$i neZ 12 mésicu.
Pozndmka 3: U poloZek, kde neni uvedeno jinak, plati standardni dvouleta zaruka. V pfipadé odchylného poZadavku zadavatele je potfeba uvazovat naklady za rozsifeni takové zédruky.




Pfiloha &. 2 - TECHNICKE PODMINKY

Kapitola PoZadavek

1 |Sife pasma {bandwidth)
odpovidajici 128kbps/student
nebo 512kbps/potitac nebo
takova §irka pasma, ktera
neomezuje provoz zafizeni a
uZivatel

Spinéno

Zpusob plnéni

Za spinéni pozadavku
odpovida 3kola a jeji
dodavatel pfipojeni k
Internetu (ISP).

Poznamky
Sluzba pFipojeni k internetu
odpovidajicich vlastnosti a sitova
zafizeni az k rozhrani s lokalni
sifovou infrastrukturou nejsou
soucasti projektu, nabidky ani
dodavky.

1 Vlastni nebo poskytovatelem
pridélené verejné IPv4 i IPv6
adresy

Za splnéni pozadavku
odpovida 3kola a jeji
dodavatel piipojeni k
Internetu {ISP).

Sluzba pripojeni k Internetu
odpovidajicich viastnosti a sifova
zartizeni aZ k rozhrani s lokalni
sitovou infrastrukturou nejsou
soucasti projektu, nabidky ani
dodavky

1 Plnd podpora pfipojeni do
vefejného internetu pres

protokol IPv4 i IPv6 (dual-
stack)

Za splnéni pozadavku
odpovida 3kola a jeji
dodavatel pfipojeni k
Internetu (ISP).

SluZba ptipojeni k Internetu
odpavidajicich vlastnosti a sitova
zatizeni aZ k rozhrani s lokaIni
sitovou infrastrukturou nejsou
soudasti projektu, nabidky ani
dodavky.

Viechna v projektu a nabidce
navriena sitova zafizeni lokalni

sitové infrastruktury podporuji
1Pvd i IPvA

ANO

1 Validujici DNSSEC resolver na
strané Skoly

Instalace role DNS serveru
na doménovém fadici
Skoly. DNS bude
forwardovat DNS dotazy
proti OpenDNSSec
Resolverim NIC ¢z

https://www.nic.cz/o

dvr/

1 Podpora monitoringu a ANO  |syslog colector v aplikaci https://siemonster.co
logovani NAT (RFC 2663) SIEMonster m/
provozu za Géelem
dohledatelnosti vefejného
provozu k vnitfnimu zafizeni

1 Logovani pfistupu uZivatell do| ANO [Flow kolektor Sophos https://community.so
sité umozriujici dohledani XG230/SIEMONSTER phos.com/kb/en-
vazeb IP adresa — ¢as — us/132211
uZivatel, a to véetné odetieni v
pfipadé sdilenych uéeben
(pracovnich stanic apod.)

1 Sitové zafizeni podporujici ANO |Sophos XG 230 https://community.so
rate limiting, antispoofing, phos.com/kb/en-
ACL/XACL, rozhrani musi us/123061
obsahovat vsechny potfebné
komponenty a licence pro
zaii$tén{ Fadné funkcionality

1 Zatizeni umozZriujici kontrolu ANO |Sophos XG 230 https://community.so

http a https provozu,
kategorizaci a selekci obsahu
dostupného pro vybrané
skupiny uZivatel (utitel, zak),
blokovéni nezddoucich
kategorii obsahu, antiviravou
kontrolou stahovaného
obsahu

phos.com/kb/en-
us/132997

.



MozZnost snadné/automatické
rekonfigurace ACL/FW na
zakladé identifikovanych
utoka

Podpora DNSSEC a IPv6
protokolu pro sluzby skoly
dostupné online

U software a firmware je
vyZadovana dostupnost
aktualizaci, zejména
bezpecnostniho charakteru po
celou dobu udrZitelnosti
projektu

Symetrické pfipojeni bez
agregace 2 omezeni (FUP)

Zapojeni poskytovatele
pripojeni v bezpe¢nostnim
projektu FENIX resp. vefejné
adresy vyuZivané skolou jsou
zapojeny do infrastruktury
FENIX nebo ISP splriuje
alespoi technické standardy
definované projektem FENIX

Monitorovani IP (IPv4 a IPv6)
datovych tokt formou exportu
provoznich informaci o
pfenesenych datech v &lenéni
minimalné zdrojovd/cilova IP
adresa, zdrojovy/cilovy
TCP/UDP port (& ICMP typ) -
RFC3954 nebo ekvivalent
(napf. NetFlow) — systém pro
monitorovani a sbér provozné-
lokacnich ddaji minimalné na
urovni rozhrani WAN, idealné i
LAN) a to bez negativnich vlivh
na zatéi a propustnost
zatfzeni s kapacitou pro
uchovani dat po dobu
minimalné 2 mésicl

ANO

ANO

Sophos XG 230

https://community.so

phos.com/products/x

-firewall/f/firewall-
and-

policies/97796/firewa

ll-rules

Za splnéni poZadavku
odpovida skola, jeji
dodavatel pFipojeni k
Internetu (ISP} a dodavatel
hostovanych sluzeb $koly.

Sluzba pripojeni k Internetu
odpovidajicich vlastnosti a sitova
zatizeni aZ k rozhrani s ioka!ni
sitovou infrastrukturou nejsou
soudasti projektu, nabidky ani
dodavky.

Sluzby, software a hardware
hostujici sluzby 3koly dostupné
online nejsou soutasti projektu,
nabidky ani dodavky.

Sophos XG 230
enterpriseGuard
subskripce S-let

https:

om/en-
us/medialibrary/PDFs

www.sophos.c

[factsheets/sophosxgf
irewallflna.pdf

Za splnéni poZadavku
odpovida skola a jeji
dodavatel pfipojeni k
Internetu (ISP).

Pouze doporuéeno.

Za spinéni poZadavku
odpovida 3kola a jeji
dodavatel ptipojeni k
Internetu (ISP).

Pouze doporuéeno.

Sophos XG230 export
netflow do siem appliance
prostrednistvim elastflow

https://github.com/ro

bcowart/elastiflow

Povinné feseni systému
spravy uZivatell (ldentity
Management), tj. centraln{
databaze identit (LDAP, AD,
apod.) a jejl vyuiiti pro
autentizaci uZivatel( (Zaci i
ucitelé) za Géelem
bezpecéného a
auditovatelného pfistupu k

siti resn sifoavem sluFbAm

ANO

Sophos XG230 indentity
fireall proti domémovému
radici

https://community.so

phos.com/kb/en-
us/123155




logovani pfistupu uZivatell do | ANO [Logovani netflow toku s
sité umozniujici dohledéni reverznim prekladem
vazeb IP adresa — €as — IP/uZivatel a archivace v
uZivatel SIEM Feseni
Minimalni konektivita stanica | ANO |Dodané switche maji 1GB
dalsich koncovych zafizeni porty, Pracocnf stanice
100Mbit/s fullduplex nejsou soucasti pofadavku
zadavatele
Strukturovana kabeldZ pro ANO [Dodani a instalace
pfipojeni pracovnich stanic a strukturované kabeldze z
dal3ich zafizeni (tiskarny, datovych rozvad&&i k
servery, AP,...} datovym zdsuvkdm a
nasledné propojeni s
koncowmi zafizenimi
Minimalni konektivita server,| ANO |DELL server diponuje 1GB
aktivnich sitovych prvka, interface
bezpeénostnich zafizeni, NAS
1Gbit/s fullduplex
Patefni rozvody mezi ANO |dodévka a instalace
budovami v aredlu realizovany optickych tras mezi
prostfednictvim optickych jednotlivymi rozvadédi,
nebo metalickych vldken pop¥. bezdréatové propoje nejsou
bezdritovymi spoji v v poZadavcich zadavatele
licencovaném pasmu
{novoteni CTU)
Aktivni prvky (centralni ANO  |v3echny aktivni prvku
smérovace a centralni podporuji wire-
prepinade; L2 iL3)6 s speed/802.1q, 802.1x
neblokujici architekturou
pfepinactho subsystému (wire
speed), podpora 802.1Q
VLAN, podpora 802.1X, radius
based MAC autentizace,...
Podpora mechanismu izolace ANO |clientisolation https://help.ubnt.com
klientd /hc/en-
us/articles/11500016
6827-UniFi-Wireless-
Guest-Network-Setup
Navrh topologie wifi sité a ANO |WIFI planner https://unifi-
analyza pokryti signélem planner.ui.com/#/
poditajici s konzistentni Wi-Fi
sluzbou v piisluinych
prostordach $kolya s
kapacitami pro provoz
mobilnich zafizeni
pedagogického sboru i
student)
Centralizovand architektura ANO [UNIFI controler

spravy wifi sité (centralni
fadi¢, centrdlni management,
tzv. thin access pointy, popf.
alespori centréini Fedeni
distribuce konfiguracf s
podporou automatického
rozloZeni zatéZe klientd,
roamingu mezi spravované
access pointy a automatickym
ladénim kanald a sily signélu
vEetné detekce a reakce na
non-Wi-Fi ruseni)

https://dl.ubnt.com/g
uides/UniFi/Unifi_Co
ntroller V3 UG.pdf




Podpora protokolu IEEE
802.1X resp. ové&rovéni
uZivateld oproti databézi uéth
pres protokol radius (napf.
LDAP, MS AD ...}

ANO

viechny aktivni prvku
podporuji 802.1x, Radius
server bude instalovan na
doménovy fadi¢
prostiednictvim role NPS

Podpora standardu IEEE
802.11n a pfipadné novéjsich
(ac, ad), souéasna funkce AP v
pasmu 2,435 GHz

ANO

Unifi AC pro

https://dl.ubnt.com
uides/UniFi/UniFi_AP-
Pro UG.pdf

Podpora WPA2, PoE, multi
SSID, ACL pro filtrovani
provozu

Minimalné pasivni zapojeni da
federovaného systému
eduroam (www.eduroam.cz).
Optimalné aktivni zapojeni do
systému eduroam, pro
zajisténi narodni i mezinarodni
mobility Zakd a uditelu.

Identity management system
(IDM) — systém spravy identit,
fizeni Zivotniho cyklu
uZivatell, integrace do
provoznich a bezpeénostnich
svstémul

Centralizovany autentizacni
systém napojeni na systém
spravy identit {napf. na bazi
LDAP, AD, studijni a personalni
agendy apod.)

Re3eni doéasnych pFistupl
{(hosté, brigadnici, praktikanti,
zakonnf zdstupci, externi
subjekty, blokace wifi v
uréitém Ease)

Federované sluzby
autentizace a autorizace
(vtetné aktivniho zapojeni do
narodnich vzdélavacich
federaci a zptistupnéni jejich
sluZeb)

Systémy nebo zafizeni pro
sledovani infrastruktury sité a
sledovani IP provozu sité
{umoZiiujici funkce RFC 3954
nebo ekvivalent (NetFlow))

Systémy schopné detekovat
nelegitimni provoz nebo
sifové anomalie

Systémy vyhodnocovaéni a
spravy udalosti a
bezpeénostnich incidentl (log
management, incident

Systémy pro monitorovan{
funkénosti sitové a serverové
infrastruktury (napf. Nagios /
Icinga)

Systémy uZivatelské podpory
naplriujici principy ITIL
(HelpDesk, ServiceDesk)

ANO

Unifi AC pro

https://dl.ubnt.com/g

uides/UniFi/UniFi_AP-
Pro UG.pdf

Za splnéni pozadavku
odpovida skola

Pouze doporuceno.

Neni soucasti projektu

Neni soucdsti projektu

Neni souéasti projektu

Za spInéni pozadavku
odpovida 3kola.

Neni souéasti projektu

Neni soucasti projektu

Neni souédsti projektu

Neni soucasti projektu

Neni souéasti projektu




Néstroje pro centralni spravu
a audit ICT prostredk

Neni soucasti projektu

Systémy zélohovéni a obnovy
dat serverové infrastruktury

Neni soucésti projektu

Systémy pro antivirovou
ochranu zafizeni,
antispamovou ochranu
postovnich servert

Neni soutésti projektu

Zabezpeceni pfistupovych
protokol {(SSL/TLS) sluZzeb
(napf. emailové sluzby,
webové servery, studijni a
ekonomické agen

Neni soucasti projektu

Podpora vzdéleného pfistupu
(VPN)

Neni soucasti projektu

Neni soucdsti projektu
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