

	
SPECIFIKACE PŘEDMĚTU PLNĚNÍ

	v rámci výběrového řízení s názvem

„Digitální transformace v podniku bika - velkoobchod papírem, spol. s r.o. - Část 1 – IT – infrastruktura a server“

Zadavatel určuje účastníkům speciální technické podmínky pro předmět veřejné zakázky.
Zadavatel technickými podmínkami vymezuje charakteristiku poptávaného předmětu plnění, tj. minimální technické parametry, které musí splňovat nabízený předmět plnění dodavatelů. V případě, že dodavatel nabídne předmět plnění, který nebude splňovat kteroukoliv z technických podmínek, bude vyloučen z výběrového řízení z důvodu nesplnění zadávacích podmínek.
Účastník v technických podmínkách uvede, zda jím nabízené plnění splňuje požadavky uvedené ve sloupcích tak, že ve sloupci „Splňuje“ zaškrtne v zaškrtávacím políčku hodící se variantu, „Ano“ v případě, že nabízené plnění splňuje tento požadavek a „Ne“ v případě, že nabízené plnění tento požadavek nesplňuje. V případě, že účastník uvede v technických podmínkách alespoň jednou „Ne“, bude vyloučen z důvodu jejich nesplnění. V případě, že účastník uvede „Ano“ a při posouzení nabídek bude zjištěno, že nabízené plnění tento požadavek nesplňuje, může být vyloučen z důvodu jeho nesplnění a porušení zadávacích podmínek. V případě, že účastník nevyplní ani variantu „Ano“ ani variantu „Ne“, může být vyloučen pro nesplnění zadávacích podmínek. Do sloupce „Dodavatel nabízí“ pak uvede konkrétní hodnotu parametru (ve stejných jednotkách, v jakých je stanoven požadavek) nebo bližší specifikaci jím nabízeného plnění ve vztahu k požadavku. V případě, že účastník nevyplní sloupec „Dodavatel nabízí“ a ve sloupci „Splňuje“ zaškrtne variantu „Ano“, má se zato, že účastníkem nabízené plnění přesně odpovídá požadavku zadavatele, stanoveném ve sloupci „Zadání“. Účastník vyplní technické podmínky dle instrukcí v nich uvedených včetně druhu a typu plnění, existuje-li. Vyplnění těchto druhů a typů plnění je pro dodavatele závazné a bude přílohou kupní smlouvy, to znamená, že dodavatel bude povinen dodat přesně to plnění, ke kterému se zavázal v nabídce. 

Účastník taktéž vyplní obchodní název nebo obchodní označení nabízeného stroje do pravého sloupce v prvním řádku tabulky.
	INFRASTRUKTURA A SERVER

	Obchodní název nabízeného plnění:
	……………. (doplní účastník)

	Požadovaný parametr
	Požadovaná hodnota
	Splňuje
	Dodavatel nabízí

	Server - velikost a vnitřní uspořádání
	[bookmark: _GoBack]Rack provedení, 2U, 16 diskových slotů, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty, pojízdné ližiny pro osazení do rozvaděče a rameno pro vyvazování kabelů musí být součástí dodávky.
	ANO/NE
	     

	Server -  procesor
	2-socketový systém osazený dvěma procesorem Intel s parametry min. 2.8 GHz, min. 8 core, min. 12MB cache, výkon CPU dle https://www.cpubenchmark.net/high_end_cpus.html musí být min. 19200 bodů.
	ANO/NE
	     

	Server -  rychlost RAM
	Min. 3200 MHz DDR4
	ANO/NE
	     

	Server -  velikost RAM
	Min. 256 GB, 8x 32 GB moduly, celkově rozšiřitelná až na 1TB typu DDR4
	ANO/NE
	     

	Server -  dedikovaný diskový řadič, cache
	•	minimální vlastnosti řadiče: 
•	typu SAS, PCI Express kompatibilní, dvoukanálový (2 konektory) 
•	podpora RAID 0, 1, 5, 6, 10, 50, 60 
•	podpora 12Gbps technologie rozhraní disků (6Gbps se nepovoluje), 12Gbps na port 
•	podpora Non-RAID (Pass-through) 
•	podpora Online Capacity Expansion (OCE) 
•	podpora Online RAID Level Migration (RLM) 
•	podpora Auto resume po ztrátě napájení 
•	podpora 4K native sector velikosti 
•	podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs 
•	podpora NVRAM “Wipe” 
•	podpora End Device Frame Buffering (EDFB) 
•	podpora SED disků a SSD disků 
•	Load balancing 
•	podpora až 64 logických disků a 64TB LUN 
•	podpora DDF compliant Configuration on Disk (COD) 
•	podpora S.M.A.R.T. 
•	podpora globálního i dedikovaného hot-spare 
•	minimálně 4GB cache typu NV (cache to flash)
	ANO/NE
	     

	Server -  disková konfigurace
	Server musí podporovat minimálně 16x 2.5“ SSD, SAS nebo NLSAS disky, požadujeme server s hot-plug disky
Min. 3x SAS SSD ReadIntensive 12GBs, 960GB, 2,5“ Hot-Plug;
3x SAS HDD 10K RPM, 2,4TB, 2,5“ Hot-Plug;
	ANO/NE
	     

	Server - síťový interface
	Min. 2x 1Gbit na základní desce + 4x 1Gbit na kartě nezabírající místo v PCIE slotu
Min. 2x 10Gbit SFP+ na přídavné kartě v PCIE slotu
	ANO/NE
	     

	Server - management konzole
	•	Vyžadována je schopnost monitorovat a spravovat server out-of-band bez nutnosti instalace agenta do operačního systému. 
•	Management serveru nezávislý na operačním systému
•	Možnost stažení aktualizací lokálně z internetu (FTP, nebo HTTP)
•	IPMI 2.0
•	Vestavěná diagnostika komponent 
•	Možnost uložení instalačního ISO obrazu OS na interní média managementu
•	Web GUI management vestavěný v managementu
•	Možnost přesměrování sériové linky managementu po LAN
•	Lokální a vzdálené CLI/SSH
•	Podpora IPv6
•	Možnost lokální a vzdálené konfigurace managementu a HW komponent
•	Podpora alertů emailem
•	Zabezpečená komunikace SSH/HHTPS
•	Podpora SNMP
•	Podpora HTML5
•	Remote KVM konzole, média a podpora fileshare mount. 

•	Záznam a přehrání záznamu situace posledního crash-screen operačního systému
•	Integrace s Directory Services (AD, LDAP)
•	Management nástroje musí umět poskytovat ovladače instalovaným operačním systémům bez speciální dedikované partition na interních discích serveru a nezávisle na těchto discích (úložiště nezávislé na OS).
•	nezávislý management musí disponovat dedikovaným ethernet portem, který není součástí požadovaných ethernet portů s možností failover konfigurace na jeden z portů na záklaní desce (LOM). Management LAN rozhraní musí podporovat VLAN.
•	management nástroje musí umět poskytovat diagnostiku serveru bez speciální dedikované partition na interních discích serveru a nezávisle na těchto discích, tzn. i bezdiskový server poskytuje diagnostiku serveru; nepřipouští se diagnostika spouštěná z optické mechaniky nebo jiného externího zařízení (např. USB flash disk, SD karta, atd.)
•	vyžadována je schopnost monitorovat a spravovat server out-of-band bez nutnosti instalace agenta do operačního systému
	ANO/NE
	     

	Server - zdroje / napájení
	redundantní síťové napájecí zdroje min. 800W s možností nastavení limitů výkonu a spotřeby v BIOSu (Power Budgeting), včetně 2m napájecích kabelů určených pro rozvaděč.
	ANO/NE
	     

	Server - vnitřní storage modul pro OS
	Min. 2x 64GB 
	ANO/NE
	     

	Server - podpora výrobce
	Záruka vč. technické podpory na 7 let v režimu 24x7, započetí opravy nejpozději následující pracovní den od nahlášení závady, oprava v místě instalace serveru, servis je poskytován výrobcem serveru, jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému, možnost stažení ovladačů a management software na webových stránkách, doprava serveru do místa v ČR specifikovaného zadavatelem v ceně serveru, součástí podpory musí být: 
•	telefonní vzdálený přístup vysoce kvalifikovaného technika výrobce zařízení
•	automatické zakládání požadavků 
•	asistence s nasazením aplikací 3. stran 
•	podpora hypervisoru a OS
	ANO/NE
	     

	Server - TPM čip
	integrovaný, verze 2.0
	ANO/NE
	     

	Server - Interface
	3x USB, 1x VGA, 1x micro-USB dedikovaný pro vzdálenou správu
	ANO/NE
	     

	Server – operační systém
	Virtualizační hypervisor 
	ANO/NE
	     

	Server - licence
	Virtualizační platforma, podpora na 1 rok
	ANO/NE
	     

	Server - licence
	3x MS Windows Server 2022 Standard;
40x MS Windows Server User CAL;
5x MS Remote Desktop Services User CAL;
2x SQL Server 2022 Standard Core - 2 Core License Pack;
	ANO/NE
	     

	Server – dodání a nastavení
	příprava nového serveru;
instalace a konfigurace virtualizační platformy;
instalace a konfigurace Windows Serverů;
migrace firemního prostředí na nové servery;
vytvoření nového AD prostředí bez vazby na původní AD;
vytvoření nové adresářové struktury file systému, analýza s stanovení nových přístupových práv;
instalace a zprovoznění ERP Altus Vário;
převod stanic do nového AD prostředí;
převod uživatelských dat a kompletního uživatelského nastavení na stanicích;
předání stanic uživatelům;
vytvoření a nastavení zálohovacího scénáře nové serverové infrastruktury;
provedení testovací obnovy infrastruktury doložené protokolem
	ANO/NE
	     

	Microsoft 365 - licence
	5x	Microsoft 365 Exchange Online (Plan 1) – roční;
23x	Microsoft 365 Business Basic – roční;
3x	Microsoft 365 Business Standard – roční;
	ANO/NE
	     

	Microsoft 365 – dodání a nastavení
	Analýza současného stavu poštovního řešení;
založení tenantu Microsoft 365, základní nastavení tenantu;
Nastavení Microsoft 365 (oprávnění, distribuční seznamy, SharePoint, 2FA), link Azure AD na hybridní režim;
Provedení testovací migraci, mailflow;
Migrace (211 schránek);
Kontrola po migraci, testing;
Nastavení nového poštovního profilu
	ANO/NE
	     

	Microsoft 365 - školení
	Představení sady Microsoft 365;
Oblasti školení: OneDrive, SharePoint, MS Teams, OneNote, Planner;
Cíl: představit kompletní balíček M365, funkčnost a provázanost všech nástrojů M365 s důrazem na sdílení dokumentů a týmovou spolupráci.
Rozsah školení 5MD
	ANO/NE
	     

	Bezpečnost - software
	Ucelené řešení pro 60 stanic na 3 roky
	ANO/NE
	     

	Bezpečnost - software
	Management cloudová konzole
	ANO/NE
	     

	Bezpečnost - software
	Antivirová ochrana stanic
	ANO/NE
	     

	Bezpečnost - software
	Anti-ransomware ochrana
	ANO/NE
	     

	Bezpečnost - software
	Ochrana před „zero-day“ hrozbami
	ANO/NE
	     

	Bezpečnost - software
	Šifrování pevného disku s centrálním managmentem
	ANO/NE
	     

	Bezpečnost - firewall
	Počet: 1
	ANO/NE
	     

	Bezpečnost - firewall
	Support licence a maintenance na 3 roky
	ANO/NE
	     

	Bezpečnost - firewall
	Propustnost firewallu 30 Gbits
	ANO/NE
	     

	Bezpečnost - firewall
	Propustnost IPS kontroly 5 800 Mbits
	ANO/NE
	     

	Bezpečnost - firewall
	Propustnost VPN 3 Gbits
	ANO/NE
	     

	Bezpečnost - firewall
	8 x 1Gb ethernet porty, 2 x SFP porty
	ANO/NE
	     

	Bezpečnost - firewall
	TLS inspekce
	ANO/NE
	     

	Bezpečnost - firewall
	Deep Paket inspekce
	ANO/NE
	     

	Bezpečnost - firewall
	Cloudová management konzole
	ANO/NE
	     

	Bezpečnost - firewall
	URL / webový filtering
	ANO/NE
	     

	Bezpečnost - firewall
	Aplikační filtering
	ANO/NE
	     

	Bezpečnost - firewall
	Integrovaný antivir
	ANO/NE
	     

	Bezpečnost - firewall
	SD-WAN připravenost
	ANO/NE
	     

	Bezpečnost - firewall
	Automatické síťového vyhodnocování provozu a rizikových aktivit uživatelů
	ANO/NE
	     

	Bezpečnost - firewall
	SD-WAN modul, počet: 1
	ANO/NE
	     

	Bezpečnost - firewall
	Implementace a nasazení firewallu do IT infrastruktury v rozsahu 6 MD
	ANO/NE
	     

	Bezpečnost - firewall
	RED
	ANO/NE
	     

	Infrastruktura - switch
	Počet: 3
	ANO/NE
	     

	Infrastruktura - switch
	48x 1Gb ethernet porty
	ANO/NE
	     

	Infrastruktura - switch
	4 x SFP+ porty
	ANO/NE
	     

	Infrastruktura - switch
	Propustnost 176 Gbits
	ANO/NE
	     

	Infrastruktura - switch
	Podpora: QoS, VLAN, L2 configurace
	ANO/NE
	     

	Infrastruktura - switch
	CPU min. 750 MHz, 512 MB SDRAM, 256 MB flash; packet buffer: 1.5 MB
	ANO/NE
	     

	Infrastruktura – switch PoE
	Počet: 2
	ANO/NE
	     

	Infrastruktura – switch PoE
	48x 1Gb ethernet porty s podporou PoE
	ANO/NE
	     

	Infrastruktura – switch PoE
	4 x SFP+ porty
	ANO/NE
	     

	Infrastruktura – switch PoE
	Propustnost 128 Gbits
	ANO/NE
	     

	Infrastruktura – switch PoE
	Podpora: QoS, VLAN, L2 configurace
	ANO/NE
	     

	Infrastruktura – switch PoE
	CPU min. 750 MHz, 512 MB SDRAM, 256 MB flash; packet buffer: 1.5 MB
	ANO/NE
	     

	Infrastruktura - WIFI
	Počet: 22
	ANO/NE
	     

	Infrastruktura - WIFI
	WIFI standardy: 802.11a (5GHz), 802.11b (2,4GHz), 802.11g (2,4GHz), 802.11n, 802.11ac, 802.11ax
	ANO/NE
	     

	Infrastruktura - WIFI
	Propustnost bezdrátové rozhraní 5GHz 2400 Mbits a 2,4GHz 600 Mbits
	ANO/NE
	     

	Infrastruktura - WIFI
	Napájení skrze PoE
	ANO/NE
	     

	Infrastruktura - WIFI
	Podpora VLAN, podpora min. 7 SSID;
omezování rychlosti pro každé SSID
	ANO/NE
	     

	Infrastruktura - WIFI
	Podpora Guest politiky
	ANO/NE
	     

	Infrastruktura - WIFI
	Centrální management konzole
	ANO/NE
	     

	Infrastruktura - WIFI
	Automatické ladění kanálu a výkonu dle okolního
provozu;
bezvýpadkový přechod mezi jednotlivými AP;
udržování rovnoměrné zátěže/přepínání klientů
	ANO/NE
	     

	Infrastruktura - WIFI
	MU-MIMO 4x4 a podporou OFDMA
	ANO/NE
	     

	Infrastruktura - WIFI
	Podpora WPA/WPA/WPA3*, VLAN (802.1Q), Advanced QoS, Guest Trafic Isolation
	ANO/NE
	     

	Infrastruktura - WIFI
	Vysílací výkon 2,4GHz [dBm]: min. 25
Vysílací výkon 5GHz [dBm]: min. 24
	ANO/NE
	     

	Infrastruktura - WIFI
	Stupeň krytí: min. IP54;
Provozní teplota [°C]: -30 až 60;
součástí balení je kit pro montáž na strop
	ANO/NE
	     

	Infrastruktura - UPS
	Počet: 1
	ANO/NE
	     

	Infrastruktura - UPS
	Výkon záložního zdroje 2200W
	ANO/NE
	     

	Infrastruktura - UPS
	Doba maximálního zatížení na baterie 10 min
	ANO/NE
	     

	Infrastruktura - UPS
	LCD displej pro odečet stavu
	ANO/NE
	     

	Infrastruktura - UPS
	S modulem pro Ethernet
	ANO/NE
	     

	Infrastruktura - UPS
	Rackové provedení
	ANO/NE
	     

	Infrastruktura - UPS
	Počet a typ zásuvek:
2x IEC C19, 8x IEC C13
	ANO/NE
	     

	Infrastruktura - UPS
	konektivita:
1x sériový port RS-232, 1x svorkovnice pro dálkové zapínání/vypínání, 1x svorkovnice pro dálkové odstavení, 1x svorkovnice pro výstupní relé, 1x RJ-45, 1x USB-A, 1x microUSB
	ANO/NE
	     

	Infrastruktura - UPS
	Podpora cloudového managementu
	ANO/NE
	     

	Infrastruktura – VoIP PBX
	Protokol SIP + IAX2
	ANO/NE
	     

	Infrastruktura – VoIP PBX
	Podpora IVR
	ANO/NE
	     

	Infrastruktura – VoIP PBX
	Nahrávání hovorů
	ANO/NE
	     

	Infrastruktura – VoIP PBX
	Podpora skupinových volání
	ANO/NE
	     

	Infrastruktura – VoIP PBX
	příprava nové telefonní ústředny v rozsahu 6 MD;
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Počet VoIP telefonů: 25
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Podpora PoE
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Počet LAN portů: 2
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Rychlost LAN portů: 1 Gbits
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Barevný displej
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Protokol SIP
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Počet SIP účtů: 4
	ANO/NE
	     

	Infrastruktura – VoIP telefon
	Podpora head-setu
	ANO/NE
	     

	Infrastruktura – VoIP dveřní interkom
	Počet: 1
	ANO/NE
	     

	Infrastruktura – VoIP dveřní interkom
	Protokol SIP
	ANO/NE
	     

	Infrastruktura – VoIP dveřní interkom
	6 tlačítek
	ANO/NE
	     

	Infrastruktura – VoIP dveřní interkom
	Podpora PoE
	ANO/NE
	     

	Infrastruktura – VoIP dveřní interkom
	Certifikace IP53
	ANO/NE
	     

	Infrastruktura - IT
	Provedení disaster recovery plánu a testu v rozsahu plné obnovy 1 serveru v rozsahu 8 MD
	ANO/NE
	     

	Infrastruktura - IT
	Vytvoření a předání zálohovacího plánu v rozsahu 5 MD
	ANO/NE
	     

	Infrastruktura - IT
	Provedení testu zranitelnosti; vyhodnocení rizik a jejich pojmenování v rozsahu 4 MD
	ANO/NE
	     

	Infrastruktura - IT
	Dohled IT infrastruktury:
Aktivní kontrola utilizace HW a stavu HW 60x;
Kontrola dostupnosti prvků a aktivní notifikace v případě nedostupnosti 60x;
Dohled nad službami serveru;
Automatické reakce na nefunkční služby serveru;
Kontinuální softwarový audit infrastruktury;
Evidence změn HW / SW na infrastruktuře
	ANO/NE
	     

	Infrastruktura - IT
	Software pro vzdálené připojení na stanice / servery s evidencí přístupů 60x.
Uživatel má možnost schvalovat vzdálené připojení
	ANO/NE
	     

	Infrastruktura - IT
	Nástroj pro provedení kompletního auditu oprávnění na datovém disku serveru
	ANO/NE
	     

	Infrastruktura - IT
	Tiketovací systém s možností volby priority požadavku
	ANO/NE
	     

	Software
	Úpravy a komponování fotografií, návrhů webů a mobilních aplikací, 3D kreseb, videí a dalších prvků
	ANO/NE
	     

	Software
	vytváření vektorové grafiky a ilustrací
	ANO/NE
	     

	Software
	návrh a sazba stránek pro tisk a digitální média
	ANO/NE
	     

	Software
	úpravy médií v jejich nativním formátu a vytváření produkcí pro film, televizi a web
	ANO/NE
	     

	Software
	provádění úprav textů a změn rozvržení bez dopadu na grafický design
	ANO/NE
	     

	Software
	kompletní řešení pro práci s PDF (dostupné pro desktop, tablety a mobilní zařízení)
	ANO/NE
	     

	Software
	Cloudová konzole s možností licence administrátorem účtu kdykoliv přeřadit na jiného uživatele, a to odebráním stávajícímu a přiřazení jinému
	ANO/NE
	     

	Software
	kompatibilní s operačním systémem Windows a mac OS
	ANO/NE
	     

	Účastník
	Počet Microsoft Certified Professional: 2
	ANO/NE
	     


MD = man-day = 8 hodin činností

Já (my) níže podepsaný (í)       čestně prohlašuji(eme), že výše uvedené údaje jsou pravdivé, a že dodavatel       v případě jeho výběru zadavatelem v předmětné veřejné zakázce dodá zboží přesně dle technických a obchodních podmínek ve své nabídce.

V     dne      						
				



_______________________________________________
Jméno a funkce oprávněné osoby dodavatele
Razítko a podpis oprávněné osoby dodavatele

Poznámka:  Jestliže se ve specifikaci objeví odkazy na obchodní firmy, názvy nebo jména a příjmení, specifická označení zboží a služeb, které platí pro určitou osobu, popřípadě její organizační složku za příznačné, patenty na vynálezy, užitné vzory, průmyslové vzory, ochranné známky nebo označení původu, zadavatel umožňuje pro plnění zakázky použít i jiných, kvalitativně a technicky obdobných řešení, pakliže z charakteru poptávaného plnění nevyplývá, že by použití takového substitutu bylo v rozporu s účelem poptávky (například, že by substitut snížil kompatibilitu poptávaného plnění s již existujícími výrobními prostředky).

