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1 UVOD

1.1 Vychozi podklady a jejich zohledn éni v dokumentaci
» Stavebni dokumentace - naskenované podklady poskytnuté investorem

» PoZadavky investora a uZivatele

1.2 Uéel dokumentace

Projekt je zpracovan na arovni projektové dokumentace pro vybér dodavatele s rozSifenim na
provadéci dokumentaci. Tato technickd zprava popisuje navrzené systémy a vysvétluje jejich
funkcionalitu. Cilem je celkova rekonstrukce metalické pocitaCoveé sité, instalace novych aktivnich
sitovych prvkd 1 Gbps s moZnosti managementu, ¢lenéni do virtualnich siti (VLAN), podporou
prioritizace provozu (Qo0S), s moznosti napajeni uréenych zafizeni skrze datovy kabel (PoE), s
rezervou cca 20% volnych porta v sitovych pfepinacich. Vybudovani robustni bezdratové sité
802.11ac ve frekvencénich pasmech 2,4 a 5 GHz pokryvajici pozadované ¢asti budovy s kapacitou
30 blize nespecifikonvanych klientl na kazdou ucebnu.

Souéasti projektu neni FeSeni a nacen éni pot febnych praci profese silnoproud , Skola bude
silnoproud realizovat sama prostfednictvim mistnich zdrojd.

1.3 Charakteristika provozu a prost fedi technologie

Zafizeni mUze byt umisténo pouze v prostorach a prostfedich, které jsou stanoveny limity
vyrobce a jeho technickymi podminkami. Z hlediska Zivotnosti se nedoporucuje zvySena prasnost,
vlhkost, extremné zvySen& teplota a otfesy. Pro provoz se orientatné predpoklada teplota v
rozmezi 0 az +25°C, relativni vlhkost max. 65%. VeSkery navrh technologie, kabelovych a
signalovych tras je navrzen dle dotéenych bezpeénostnich norem.

1.4 Zac€atek, konec a pr ubéh provoznich a distribu €nich tras rozvod 0

Komponenty LAN a WIFI systému jsou mezi sebou propojeny kabelovymi trasami pro pfenos
dat. SouCasné je cela technologie napojena na systém napajeni. Napajeni bude realizovano
profesi silnoproud (neni sou¢éasti tohoto projektu).

2 ZAMER INVESTORA

* modernizace sitové infrastruktury pro potfeby cca 700 uzivatell

* instalace novych aktivnich sitovych prvkd 1 Gbps s moZnosti managementu, ¢lenéni do
virtualnich siti (VLAN), podporou prioritizace provozu (Qo0S), s patefnim propojenim
optickymi kabely 1 Gbps, s moZnosti napajeni ur€enych zafizeni skrze datovy kabel (PoE),
s rezervou cca 20% volnych portt v sitovych pfepinacich

» vybudovani robustni bezdratové sité 802.11ac ve frekvenénich pasmech 2,4 a 5 GHz
pokryvajici vSechny uéebny a dalSi poZadované Casti budovy, bez garance minimalni
datové propustnosti na klienta, bez narokl na pokryti vysoké koncentrace klientld s
vysokymi pozadavky na pFenos multimedialniho obsahu, s centralizovanym fizenim
bezdratové sité, s moznosti napajeni pristupovych bodu skrze datovy kabel (PoE)

» zajisténi kontroly nad webovym obsahem dostupnym z lokalni sité

» zajiSténi kratkodobého (alespor 3-5 minut) napéjeni patefnich prvkd sitové infrastruktury v
pfipadé vypadku proudu



3 AKTUALNI STAV

Pasivni si tové prvky (optickd a metalicka vedeni):

v budové neexistuje systematicky budovana LAN infrastruktura, zcela chybi rozvodné
stojany, kabeldZ neni ukonéena v patch panelech, z hlediska topologie sité jsou aktivni
prvky nevhodné umisténé

v ¢astech budovy nevyhovujici a v nékterych &astech budovy neexistujici péatefni a
pFistupova LAN kabeldZ, LAN kabely jsou vedeny pfevazné nasténnymi liStami bez dalSi
rezervy

samotné LAN kabely jsou neznamého stafi a neznamé kvality, nékteré z kabeld jsou jiz
nefunkéni (jsou preruseny v neidentifikovanych mistech)

nedostacujici poCet LAN zasuvek v ucCebnach a dalSich mistnostech, typicky jedna
jednozésuvka v havarijnim stavu, v nékterych mistnostech jen volné poloZzené kabely bez
LAN zasuvky

nékteré ucebny a dalSi mistnosti jsou zcela bez LAN zasuvek

Aktivni si tové prvky (LAN p Fepinace a routery):

nevyhovujici rychlost pfipojeni k siti Internet cca 10 Mbps symetrickym bezdratovym
spojem k mistnimu poskytovateli (anténa s integrovanym AP ve vlastnictvi poskytovatele je
umisténa na stfeSe budovy)

funkci smérovace (routeru) a brany se sluzbami DHCP a DNS vykonava zafizeni
poskytovatele pfipojeni, zafizeni je funkcemi a vykonem nevhodné pro planovany pocet
klientl sité, jeji optimalni ¢lenéni a zabezpeceni

roztfisténé portfolio sitovych prepinacli, Zadny z nich nepodporuje spravu, rozdéleni sité
pomoci virtualnich siti (VLAN), nebo napajeni zafizeni z datového kabelu (PoE)
nedostacujici rychlost sitovych pfepinacli 100 Mbps (s vyjimkou sitového prepinace
v jedné pocitacoveé ucebné)

nedostate¢ny pocet volnych portl v stavajicich sitovych pfepinacich pro pfipojeni dalSich
LAN zasuvek nebo bezdratovych pfistupovych bodu

vSechny sitové prepinace jsou minimalné na hranici své fyzické Zivotnosti

Bezdratova si t' (WiFi):

pocitace v nékterych ucebnéch jsou z divodu chybgjicich LAN zasuvek pfipojeny pomoci
bezdratové sité WiFi, pfevazné v mistech se slabym signalem (vzdy s nepfilis Gspésnym
pokusem o zlepSeni kvality pfijmu/vysilani pomoci 5+ dBi antény)

jako pfistupové body jsou pouzivana zafizeni pro segment domécnosti, bez moznosti
pfipojeni poZzadovaného poctu aktivnich uzivateld (aktualné cca do 5-ti aktivnich klientd)
pouZivand zafizeni neumoZznuji centralni Fizeni, sprdvu a Udrzbu, coz pfinasi i
bezpecnostni rizika a zvySené naroky na spravu zarizeni i sité

pouZivana zafizeni nepodporuji rozdéleni bezdratovych siti dle U€elu pouZiti a pfipadnou
centralizovanou autentifikaci uzivatelu



4 POPIS NOVEHO TECHNICKEHO RESENI

Strukturovand kabeléaz

Veskerd stavajici LAN kabelaz (vCetné list) bude demontovana a nahrazena novou kabelazi
v provedeni CAT6 + optikou, véetné novych list, prostupu a nasledného zacisténi.

Hlavni technologie LAN+WIFI bude umisténa v racku RA1, z tohoto racku budou provedeny
hvézdicové centralni optické rozvody do podruznych rackd rozmisténych po Skole (celkem se
jedna o hlavni rack RA1 a dalSich 5 podruznych racku). Rozvody optické kabelaze budou
realizovany 4 vidknovym optickym kabelem, v povedeni multimode (nyni bude vyuZzito 1 vlakno, 3
vldkna budou rezervni). Opticka kabeldZ bude v raccich zakon€ena optickymi vanami, nasledné
bude vldkno zapojeno do aktivniho prvku v racku pomoci SFT transmitteru. Horizontalni kabelaz
z podruznych rackd ke koncovym prvkim (datové dvojzasuvky, access pointy) bude vedena
metalickou kabelazi v provedeni UTP CAT6. Datové dvojzasuvky v mistnostech budou vZzdy
umistovany do blizkosti stavajicich 230V zasuvek. Nové rozvody budou splfiovat parametry 1GB
sité.

Topologie zapojeni aktivnich prvkd

Hlavni pfivod vefejného internetu od providera bude zapojen na HW firewall jednotku
umisténou v racku RAL. Za firewall jednotkou bude zapojen opticky switch a nasledné skrze
optickou kabeldz budou zapojeny 24p nebo 48p metalické switche v podruznych raccich.
Z metalickych switcht budou zapojeny datové dvojzasuvky a access pointy (access pointy budou
napajeny pomoci PoE ze switchu).

Sit bude rozdélena do 3 logickych &asti tak, aby umoznila nastavit rizné pravidla pfistupu do
mistni sité a Internetu pro zaméstnance, studenty a hosty.

« Ucitelé a dalSi personadl, bude pristupovat pomoci VLAN a routovani ke zdrojim v LAN a
filtrovany (s benevolentné&jSimi pravidly) i nefiltrovany pfistup na Internet.

« Z&ci budou pfistupovat pomoci VLAN a routovani, studenti (zafizeni, resp. dratové a
bezdratové sité slouzici pfimo pro vyuku) budou mit filtrovany pfistup na Internet a
budou mit pfFistup k vyukovym zdrojiim v LAN (fileservery a dalSi aplikace).

» Hostovska (Guest) WiFi sit pro pouhy filtrovany pomaly pfistup na Internet, bez pfistupu
k zdrojum v lokalni siti (fileservery apod.) = studenti, ucitelé a navstévnici se svymi
mobily apod..

Bezdratové pfistupové body v uvaZovaném poctu je nezbytné nutné fidit kontrolérem
bezdratové sité (WLAN Controller), jenZz umozni inteligentni automatické pfizpusobovani
bezdratoveé sité aktualnim podminkam, umozni jednoduché nasazeni novych pfistupovych bodu,
jejich jednoduchou spravu a monitoring. Kontrolér bezdratové sité by mél umoznovat autentifikaci
klienta oproti adresarové sluzbé (napf. Microsoft Active Directory) nebo jinému seznamu uzivatell
(RADIUS server). Pro velmi pravdépodobné daleko vétSi budouci vyuZivani vyukového obsahu
umisténého na siti Internet a pravdépodobny pfesun fady vyukovych aplikaci do prostifedi cloudu
je tteba navysit rychlost pfipojeni k siti Internet alespori na symetrickych 100 Mbps.

Instalované aktivni sitové prvky budou v provedeni 1 Gbps s moZnosti rozSifené administrace,
Clenéni sité do virtualnich siti (VLAN). Pro bezproblémové fungovani rozSifené sitove
infrastruktury bude osazen router schopny odbavovat poZadavky sité s internetovym pfipojenim
vyhledové min. 100 Mbps a lokalni siti s 700+ klienty, s podporou virtualnich siti (VLAN).

Vybrané ucebny 301, 303, 334, 336 mohou byt v budoucnu vyuZzivany jako digitalni tfidy, kazdy
student bude vybaven tabletem, s kterym bude dle pokynu uditele on-line pracovat (pfistup na
internet nebo serverové Ulozisté ve Skole). Z tohoto duvodu budou tyto u¢ebny vybaveny viastnim
velkokapacitnim AP, které bude zaru€ovat on-line praci vSech studentu (pfedpoklad 30 zaku v
ucebné) v jeden moment. DalSim vysoko zatéZovanym prostorem bude budova nové télocvi¢ny,
ktera bude pokryta 2-mi velkokapacitnimi acces pointy + dalSi acces pointy pro vykryti ochoz(
v 2.NP.



Jisténi proti vypadku proudu

Kritické ¢asti systému budou jiStény pomoci UPS jednotek proti vypadku proudu. Pfi vypadku
proudu by mély navrzené UPS jednotky udrZet systém v provozu po dobu min. 3-5 minut. V racku
RA1 bude umisténa UPS jednotka o minimalni velikosti 2200VA a v podruznych racich UPS
jednotky o velikosti 750VA.

Webovy filtr

Pristup ze studentské sité do internetu bude realizovan prostfednictvim webového filtru. Jedna
se o filtr, ktery kontroluje webovy provoz, poskytuje detailni reporting, Setfi datovou linku a snizuje
zneuZivani internetu pro nelegalni aktivity. Pfistup uzivatell na internet je efektivné Fizen webovym
filtrem, ktery filtruje s katalogem www stranek, které uZivatelé skutecné navstévuji. Databaze je
stale aktualizovana o nové navsStévované stranky, které hodnoti a tfidi profesionalni tym
kategorizatort. Pravé diky pfesnému rozpoznéni webového obsahu vynika navrzeny filtr vysokou
presnosti a efektivitou filtrace, kterd dosahuje az 98 %.

Server

Nedilnou soucésti sitové infrastruktury je server s patficnym programovy vybavenim, ktery
slouzi jako doménovy fadic pro zajisténi sluzby Active Directory (AD). AD nam poskytuje
distribuovanou databazi sitovych objektd (uzivateld, klientu, tiskaren ...) a moznost vytvareni
logickych skupin (domén). Déle pak zajistuje centralizovanou autentizaci a autorizaci
uzivatelu/klientl dostupnych v siti, tedy hromadnou centralizovanou spravu U¢tu a spravu
pfipadnych skupinovych politik.

V projektu je uvaZzovano s realizaci zakazky v pracovnich dnech v dobé od 7:00-18:00.



5 OFFLINE SIMULACE POKRYTIi WIFI SIGNALEM

Jako hrani¢ni Uroven signalu byla zvolena hodnota -65 dBm. Na nakresech je tato hodnota
znazornéna ¢ervenou barvou. Pfi této Urovni signalu by se wifi klienti stale méli bez problémua
pFipojit k nasazenym AP.

5.1 Simulace pokryti 1.NP — 2,4 GHz




5.2 Simulace pokryti 1.NP — 5 GHz




5.3 Simulace pokryti 2.NP — 2,4 GHz




5.4 Simulace pokryti 2.NP — 5 GHz
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5.5 Simulace pokryti 3.NP — 2,4 GHz
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6 VYSVETLIVKY

6.1 Sila signalu
Sila signélu se definuje v jednotce dBm, ktera nabyva hodnot -90 dBm az 0 dBm.

» KaZdy vyrobce definuje pro jednotlivé karty hrani¢ni hodnoty, kdy na dané normé a
rychlosti je jeSté mozné spojeni za dané rychlosti

» Definovana a méfena hodnota -65 dBm, tedy s rezervou definuje hrani¢ni parametry
sité pro dosazeni maximalni rychlosti dané normy. Pokud budeme kalkulovat s
moznym sniZzenim rychlosti pfenosu dat, mGzeme mit signal s nizSi rychlosti
pfenosu i mimo zakreslena mista map, tedy bila.

* Vzorovy pfiklad Intel 5300 - Receiver sensitivity is measured at a packet error rate of
10% for 802.11a/g (OFDM modulation).

* 54 Mbps: —74 dBm, 6 Mbps: —90 dBm

» Offline model byl zpracovan dle podkladu zaslanych zakaznikem. Material stén byl
uvazovan nasledovné: Nosna konstrukce a vnéjsi stény cihla 30-35cm utlum 10dB.
SDK Pfi¢ky utlum 3dB, okna utlum 3dB, dvefe Gtlum 4dB.

6.2 Charakteristika vysilacich antén m  éfenych AP

E A 802.11n - 2,4GHz

E A 802.11n — 5GHz

6.3 Vysilaci vykon simulovanych AP
* 2,4GHz 802.11n — 80mW
e 5GHz802.11n — 40mwW
Maximum dle CTU pro 2,4 GHz— 100mW
Maximum dle CTU pro 5 GHz— 200mW

12



7 TECHNICKE INFORMACE K NAVRHOVANE WIFI TECHNOLOGII

Kapitola se zabyva popisem a navodem pro konfiguraci bezdratové sité pro podporu prostfedi s
vysokou hustotou klientskych zafizeni, tzv. High Density sité. Za takové prostfedi se povaZuje
prostor, ktery nabizi pro pfipojeni Wi-Fi klientl a je pocitano pro kazdy pfistupovy bod vice nez 40
klientskych zafizeni.

Planovani kapacity

Planovani kapacity bezdratové sité s vySSi hustotou klientd je prvnim krokem k UspéSnému
designu. Jesté v nedavné minulosti se navrh Wi-Fi siti feSil pouze pro pokryti bezdratovym
signalem, stacilo definovat minimalni hodnotu sily signalu na okraji buriky. Cilem bylo navrhnout
feSeni s co nejmenSim pocétem pfistupovych bodu. Dnes se tento pFistup meéni, je tfeba definovat,
kolik zafizeni se muze pfipojit v jednom misté a Case, jaké typy klientskych zafizeni se budou
vyuZivat a kolik pfenosové rychlosti primérné potfebuje jedno zafizeni. Na zékladé téchto
parametru je odvozen pocet pfistupovych bodd, které dokdZzou obslouZit poZzadovanou kapacitu.

Odhad p Ffenosové rychlosti za Fizeni

Dostupna prenosova rychlost na pristupovém bodu je ovlivnéna pocétem pfipojenych zafizeni.
Pro ur€eni poctu pfistupovych bodd v konkrétnim prostoru je potfeba védét aktualni pozadavky na
prenosovou rychlost, kterou pozaduji klientské zafizeni.

Pro odhad prenosové rychlosti klientl je potfeba zjistit jejich moznosti. Musime urcit, jestli
podporuji obé dostupna pasma (2,4 GHz i 5 GHz), jaky podporuji standard (802.11a/b/g/n/ac) a
kolik zvladaji prostorovych streamu v rdmci MIMO (Multiple-Input Multiple-Output).

Standard 802.11ac umoznuje vétsSi kapacitu sité pouzitim SirSich kanald a vySSim poctem
prostorovych stream(. PouZzitim SirSiho kanalu 40 MHz se zdvojnasobi kapacita 20 MHz kanalu,
pouZzitim 80MHz kanélu se dale zdvojnasobi kapacita 40MHz kanalu. PFi pouziti MIMO technologie
a prostorového multiplexu se diky vyuZiti vice antén se dvémi prostorovymi streamy pFenese
dvojndsobné mnoZstvi dat ve stejném dCase, odeslanim dat pfes tfi prostorové streamy se
ztrojnasobi pfenesené mnoZstvi dat v porovnani k jednomu prostorovému streamu. Klientské
zafizeni musi mit vice antén, aby mohlo vyuZivat vice prostorovych streamu.

Zatimco profesionalni pfistupové body podporuji vysoké prenosové rychlosti diky 802.11ac, tak
u klientskych zafizeni to neni samozfejmosti. Zalezi vzdy na typu zafizeni. NapF. chytré telefony a
tablety maji snahu Setfit baterii, proto vétSinou nabizi pouze jeden prostorovy stream v ramci
MIMO. Pfi designu sité je tfeba pocitat s tim, Zze nékteré klientské zafizeni nejsou schopny
dosahnout na maximalni teoretickou rychlost.

Channel Width
Bitrate |20 MHz | 40 MHz | 80 MHz

|1 87 |200 |433

g stream Mbps Mbps Mbps B
22 (173 |400 |866 MW
; streams | ypps Mbps Mbps “—
HE 289 |600 |1300

= streams Mbps Mbps Mbps

Obr. 2 Piehled max. teoretické pienosové rychlosti vzhledem k poctu prostorovych streami a $itky kandld

VySe uvedené prenosove rychlosti jsou pouze teoretické. Realnd propustnost je pfiblizné
polovina z teoretické rychlosti. V prostfedi vysoké hustoty klientskych zafizeni je doporuceno
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vyuzit 20MHz kanaly, aby se snizil pocet pfistupovych bodl na stejném ¢&i prekryvajicim se kanalu.
NiZe jsou béZzné hodnoty teoretickych rychlosti spolu s odhad realné propustnosti.

Protokol Max. teoreticka Odhad realné
rychlost propustnosti

1 stream 802.11a nebo 802.11g (Legacy zarizeni) 54 Mbps 27 Mbps

1 stream 802.11n nebo 802.11ac (iPhone, iPad) 87 Mbps 44 Mbps

2 stream 802.11n nebo 802.11ac (MacBook) 173 Mbps 87 Mbps

3 stream 802.11n nebo 802.11ac (iMac) 289 Mbps 144 Mbps

Tab. 1 Porovndni max. teoretické rychlosti a redlné propoustnosti
Pocet pristupovych bod d

Zména jednoho vychoziho predpokladu mize vést ke zméné podctu pristupovych bodl a tedy i
cené celého feSeni.

Soucésti navrhu bezdratové sité s vysokou hustotou klientd by mél byt bud méfeni site survey
nebo alespon simulace pomoci matematického modelu, aby se ovéfilo Sifeni bezdratového signalu
v zamyslenych prostorech.

Pfistupové body s integrovanymi vSesmérovymi anténami je mozné umistit na strop nebo na
zed. V pfipadé umisténi na strop je potfeba dodrzet maximalni vySku do 8m. Pokud je pfistupovy
bod umistény na zdi, je doporu¢eno umistit ho do vySky 3 az 5 metr(.

8 POPIS STANDARDU INSTALACE

8.1 Kontrola stavebni p Fipravenosti

Odpovédny pracovnik se uU€astni potfebnych kontrolnich dnl na stavbé a spolupracuje se
stavebnim dozorem. Zahajeni a ukonceni instalace, skluzy, stavebni nepfipravenost a dalsi
ddlezité udalosti na stavbé zapisuje do stavebniho deniku.

8.2 Technologické postupy

Pfed instalaci se odpovédny pracovnik seznami s projektovou dokumentaci, navody k obsluze
instalovanych zafizeni a s instalaénimi postupy doporu¢enymi vyrobci. BEhem instalace dodrZuje
tato pravidla a postupuje podle projektové dokumentace.

Napajeni technologie (AP, switche.):
« Rozvody napéti budou provedeny dle CSN, tfivodigové.
Provedeni kabelaze:

* Vedeni kabell bude provedeno v elektroinstalacnich listach, kabelovych kanalech a
Zlabech, ve sténach ve standardnich chrani¢kach, pfipadné v sadrokartonu i volné

* Volné vedené kabely jsou vhodné vyvazéany v pravidelnych intervalech.

» PFi vedeni kabell je tfeba dbat na prostorové odstupy signalovych kabel( od kabelu
silovych

* Montézni listy a kanaly musi byt namontovany peclivé, rovné, v lomenich se pouzivaji
originalni spojky

» Kabely musi byt pfehledné oznaceny (vyvazovaci paskou se Stitkem a nestiratelnym
popisem pomaci lihového fixu, popf. pfimo nestiratelnym popisem na kabelu vétSiho
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priméru) tak, aby pfi demontazi pfistroje (napf. z duvodu servisu) bylo pfi pouziti
dokumentace jasné, ktery kabel patfi do kterého konektoru.

Umozni-li to situace, je vhodné pfi protahovani kabel( (obtiznymi a nepfistupnymi
trasami) nechat nékolik kabell do rezervy (CAT6 aj.), pfipadné nechat volnou chréni¢ku
s protahovacim dratem pro pfipadné budouci rozSifeni systému.

Konektory musi byt napajeny kvalitné, bez studenych spojli, kabely musi byt zajiStény
proti vytrzeni. Konektory, se kterymi se ¢asto manipuluje, musi mit konektory napajeny
bud od vyrobce kabelu, nebo musi byt pouZzity kvalitni kovové krytky, které umozuji
pevné uchyceni kabelu.

U v8ech kabell je tfeba dbat na spravné zapojeni konektord a spravnou polaritu signald.

Tam, kde je to mozné, budou kabely ihned po montdzi konektoru proméfeny a
vyzkouSeny.

PFi montazi konektorl je tfeba dusledné dodrZzovat barevné znaceni jednotlivych Zil na
kabelech

Montaz p Fistrojovych stojan & (rack 4):

Pristroje je do pfistrojovych skfini tfeba namontovat jednak z hlediska ergonomickych
(nejCastéji pouzivané pristroje do pfistupné vysky, jednak dle technickych hledisek
(tepelné vyzarovani - pfistroje vyzafujici teplo do dolnich ¢asti a nechat vétraci mezery,
bezdratoveé pfistroje — antény v horni ¢asti aj.)

Pro pfistroje, které nemaji standardni montazni Uchyty do pfistrojové skfing, je tfeba
pouzit vhodné police pfistrojovych skfini. Police musi byt dimenzovany na hmotnost
pFistroju a v pfipadé potfeby musi mit Gchyty v pfedni i zadni ¢asti racku. Pfistroje musi
byt k policim vhodnym zplGsobem pfichyceny (Sroub, kombinace oboustranné
samolepici pasky s vyvazovaci paskou okolo pfistroje a police aj.)

PFi montazi kabell je tfeba kabely nainstalovat a vyvazat prehledné a kabely musi byt
oznaceny

U pfistroji musi byt nechana takova délkova rezerva, aby bylo mozno pfistroj snadno
vyjmout ze servisnich davodu. Pevné pfipojené kabely k pfistrojim (napf. napajeci)
nesmi byt vyvadzany spoleCné s ostatnimi, aby pfi vyjmuti pfistroje nebylo nutno
demontovat vyvazani

Vedeni kabeldaZze bude provedeno tak, aby na jedné strané byly silové a fidici kabely a
na strané druhé kabely signalové

Pro napéjeni pfistroji v pfistrojovych skfinich budou pouZity rozvodné panely
s pfepétovou ochranou, nejlépe s montadznim uchycenim do pfistrojové skfiné. Pokud je
mozno, tak bude napéjeni z jedné faze

V pristrojové skfini je tfeba zajistit dostatecné odvétrani s ohledem na vyzafované teplo.
Vétrani mize byt bud pasivni (vétraci mfizky) nebo aktivni (ventilatory).

8.3 Zavérecné lad éni a testovani funk €énosti za Fizeni

Na konci instalace musi odpovédny pracovnik, dikladné vyzkouSet funkénost celé
nainstalované sestavy, kterd zahrnuje nasledujici kroky:

Pristroje, které pouZivaji uZivatelska nastaveni a vyladéni musi byt pfed pfedanim
instalace nastaveny a vyladény.

V8echny signalové cesty a prfipadné vSechny pouZivané kombinace musi byt
vyzkouseny

Obsahuje zakladni nastaveni a nakonfigurovani systému WIFI + LAN dodavaného
v rdmci projektu.
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9 POZADAVKY A NAROKY NA PROFESE

9.1 Ochrana p fed urazem elektrickym proudem

Ochrana pied nebezpeénym dotykovym napétim je FeSena dle CSN 33 2000-4-41 napétim
SELV a samocinnym odpojenim vadné ¢asti od zdroje.

Cast zafizeni jiz ve svém principu pracuje pouze s napétim bezpeénym.

9.2 Uréeni prost redi
V pfipadé Ze ureni neni, poZzadujeme aby dotéené prostory spadaly do kategorie - prostfedi
zakladni (resp. normalni resp. obycejné).
9.3 ProtipoZarni opat reni
Z hlediska pozarni bezpe¢nosti musi byt dodrZzeno utésnéni prostupud. Prostupy kabell a jinych
elektrickych rozvodu pozarné délicimi konstrukcemi musi byt utésnény tak, aby se zamezilo Sifeni
poZaru témito rozvody. Konstrukce utésnéni prostupl kabelovych a jinych elektrickych rozvodi
musi odpovidat pozadavkim CSN 730810 ¢l. 6.2.1., pozarni odolnost tésnéni musi odpovidat
pozadavkim ¢l. 8.6 CSN730802.
9.4 Péce o Zivotni prost Fedi
Instalace zafizeni a jeho pouZzivani nema vliv na zménu stavajiciho Zivotniho prostfedi. Pfi
provozu systému nevznikaji Zddné odpadové nebo zdravi Skodlivé latky.
9.5 PoZadavky na jiné technologie

9.5.1 PoZadavky na profesi silnoproud
Od profese silnoproud narokujeme vybudovani silovyc h dvojzasuvek pro nové rackové
rozvad é€e, dle vykresové dokumentace s odpovidajicim jist ~ énim!!!

9.5.2 Obecné zasady pro profesi silnoproud

Pro zajisténi bezpecnych a normou pfedepsanych technickych podminek provozu je
narokovana oddeélend el. technologicka napajeci sit TN-S (bezproudové nulovani), ktera by pfi
spravném provedeni méla zabranit pranikim ruSeni a kolisani na siti do zafizeni.

PFi navrhu je nutno uvazovat s hodnotami pfikonu zafizeni v jednotlivych mistnostech.
Zasady instalace rozvodU pro napajeni AV techniky:

* Nulovy a zemnici vodi¢ musi byt oddéleny.

* Oddélené vedeni silnoproudé a strukturované kabeldze s rozestupem min 20cm.

» Pobliz mist, kde bude nainstalovano WIFI zafizeni, nebudou silné zdroje
elektromagnetického pole.

» Doporuc€ujeme viechny napajeci zasuvky 230V pro AV techniku vybavit pfepétovou
ochranou.

9.6 Néaroky na ISP (dodavatel internetového p  Fipojeni)

» Sife pasma (bandwidth) odpovidajici 128kbps/student nebo 512kbps/pocita¢ nebo takova
Sifka pasma, kterd neomezuje provoz zafizeni a uzivateld

» symetrické pfipojeni bez agregace a omezeni (FUP)
» vlastni nebo poskytovatelem pridélené vefejné IPv4 i IPv6 adresy

* plné podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6 (dual-stack)
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e podpora DNSSEC a IPv6 protokoll

» zapojeni poskytovatele pfipojeni v bezpe€nostnim projektu FENIX resp. vefejné adresy
vyuzivané Skolou jsou zapojeny do infrastruktury FENIX[1] nebo ISP splfiuje alespon
technické standardy definované projektem FENIX

* Identity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu
uzivatelu, integrace do provoznich a bezpeénostnich systému

» Centralizovany autentiza¢ni systém napojeni na systém spravy identit (napf. na bazi LDAP,
AD, studijni a persondlni agendy apod.)

« Reseni dogasnych piistupt (hosté, brigadnici, praktikanti, zakonni zastupci, externi
subjekty, blokace wifi v urcitém Case)

» Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich
vzdélavacich federaci a zpfistupnéni jejich sluzeb)

e Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

» Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

» Systémy vyhodnocovani a spravy udalosti a bezpe&nostnich incidentl (log management,
incident management)

e Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios /
Icinga)

» Systémy uZivatelské podpory naplfujici principy ITIL (HelpDesk, ServiceDesk)

» Nastroje pro centralni spravu a audit ICT prostfedku

» Systémy zalohovani a obnovy dat serveroveé infrastruktury

« Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich server(

» Zabezpeceni pfistupovych protokold (SSL/TLS) sluzeb (napf. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

* Podpora vzdaleného pfistupu (VPN)

10 SERVIS

10.1 Preventivni prohlidka (Profylaxe)

K dosazeni maximalnich provoznich vykont systému, funkénich celkd a zafizeni po celou dobu
jejich zZivotnosti, k udrzeni zaruky a k podchyceni moznych rizik v provozu systému v budoucnosti
je nutné pravidelné kontrolovat zafizeni a udrzovat ho ve funkénim stavu.

Doporu¢ujeme minimélné 2x ro¢né provést preventivni prohlidku zafizeni (profylaxi).
Zakaznik ziska jistotu 100% funké&nosti zafizeni a jistotu udrZeni zaruky.

1V pripadé, kdy ma ISP pridélené IP adresy od ¢lena FENIX, musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, ze
pfislusné adresy jsou v ramci FENIX propagovany. V pfipadé, kdy méa ISP vlastni ASn a neni pfimy ¢len FENIX, musi byt souéasti
projektu prohlaSeni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé smluvniho vztahu néktery ze clend
FENIX.
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11 ZAVER

Tato dokumentace navrhuje optimalni feSeni vybaveni prostor a je koncipovana jako
dokumentace pro vybér dodavatele s rozSifenim na provedeni stavby. Tento projekt nefeSi profese
silnoproudu.

V Praze 09/2016

Zpracoval: Antonin Turek, DiS
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